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CERT.br: Incidentes Reportados (Tipos de Atagque Acumulado)
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Incidentes reportados
(Tipos de atague)

Worm (4.03%) Web {2.75%)

o Invasao (0.62%)
Crof (21.39%)
scan (25.18%)
Outros (1.379%)
Fraude {44 66%)

Tentativas de fraudes repnr’mdaa

Pagmnas Falsas (21.24%)

Aﬂwaﬁns de Troka (5:20%)
— Dutras (0.77%:)

Direttos Autorars {72.79%:)
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Hacker, Cracker, Lammer ?
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Motivacoes

Trecho manifesto hacker: “Mas vocé ja olhou por tras dos olhos de um
hacker? VVoceé ja imaginou o que faz pulsar, que forgcas o deram forma, o
que pode té-lo moldado?

Espionagem Industrial Proveito Proprio
Vingancga Status
Aprendizado Maldade Desafios
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Ativo de informacao

* A informacao € elemento essencial para todos
0S processos de negocio da organizacao,
sendo, portanto, um bem ou ativo de grande
valor.

DADOS INFORMACAO CONHECIMENTO

10
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Propriedades de seguranca da
informacao

* A seguranca da informacao é garantida pela
preservacao de trés aspectos essenciais:
confidencialidade, integridade, e
disponibilidade (CID).

b’ 11
DISFONIBILIDADE ) Prof. Marcos Monteiro



Disponibilidade X Confidencialidade

* Confidencialidade

- O principio da confidencialidade € respeitado
guando apenas as pessoas explicitamente
autorizadas podem ter acesso a informacao.

* Disponibilidade

'3

- O principio da disponibilidade é respeitado quando
a informacao esta acessivel, por pessoas
autorizadas, sempre que necessario.

Disponibilidade

12

Confidencialidade = .
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* Integridade

- O principio da integridade € respeitado quando a
iInformacao acessada esta completa, sem
alteracoes e, portanto, confiavel.
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Disponibilidade

* Métricas

- Indice de disponibilidade do servico =
* Tempo no ar / Tempo acordado * 100

- Analise de Impacto

* Utilidade para o negocio + No. Usuarios Afetados +
Disponibilidade Afetada
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Vulnerabilidade

* Sa0 as fraquezas presentes nos ativos de
informacao, que podem causar,
iIntencionalmente ou nao, a quebra de um ou
mais dos trés principios de seguranca da
informacao: confidencialidade, integridade, e
disponibilidade.
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Vulnerabilidade

* “A Microsoft publicou 11 boletins de seguranca em 13 de
Abril que abordam ao todo 11 vulnerabilidades em
produtos da empresa. A exploracao destas
vulnerabilidades permitem execucao remota de codigo,

escalacao de privilegios de usuarios locais conectados e
negacao de servigos.”

* Critica

- MS10-019: Vulnerabilidade no Windows Authenticode
Verification

* Vulnerabilidade que permite a execucao remota de codigo

16
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Ameaca

* A ameaca € um agente externo ao ativo de
informacao, que aproveitando-se das
vulnerabilidades deste ativo, podera quebrar a
confidencialidade, integridade ou
disponibilidade da informacao suportada ou
utilizada por este ativo.
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Ameaca

* Fisicas e materiais

- Incéndio, inundacao, e outros desastres naturais;
- Roubo de mercadorias/ produtos;

- Falsificagoes.
‘ ELH:!H:JHE
——
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Sala-cofre

A SALA-COFRE deve ser testada integralmente de acordo com normas especificas. O
procedimento de certificacado da ABNT/INMETRO PE047.01 regulamenta e exige a execucao de
diversos testes, segundo normas especificas que garantem o desempenho e conformidade da
SALA-COFRE com as normas NBR 11515 e ISSO 27002. O Procedimento PE047.01 inclui
também uma série de testes de fogo, calor e umidade para mitigar outros riscos existentes

baseado na norma NBR 15427. 19
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Ameaca
* Tecnologicas

- Uso indevido de recursos (rede, internet, telefone, etc);
- Malware: Virus, Spyware, Worms.

* |Intelectuais

- Engenharia Social
- Ma conduta de funcionarios

- Vazamento de informacoes e dados de clientes,
fornecedores, funcionarios e proprietarios

20
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Ameaca

Confidencialidade

Integridade

Disponibilidade

Browsing

Shoulder surfing (“papagaio de pirata”)
Engenharia Social

Modificar uma mensagem

Alteracao de logs de auditoria

Modificacdo de arquivos de
configuragao
Desastres naturais ou provocados

Negacao de servigo (DoS)

Comprometimento de informacdes

Frocurar por informacdes sem
necessariamente saber seu tipo

Olhar sobre 0 ombro da pessoa o que &
digitado.

Fingir ser alguém com a intenc3o de ter
acesso a informacdes.

Interceptar uma mensagem, altera-la e
envia-la ao seu destino original

Modificar os logs de auditoria,
normalmente com a inten¢ao de ocultar
fatos

Alterar arquivos criticos em um sistema
para modificar sua fucionalidade.

Vandalismo, incéndios, terremotos,
terrorismo, vulcanismao, ...

Comprometimento de servigos de
importancia fundamental para
processos

Modificar dados de forma a ficarem
Inutels para oufras pessoas

21
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Ameacas de Antigamente

ey

Chen-Ing Hau, 24
(Autor do virus CIH)

~ Jeffrey Parson, 18
(autor do Blaster.B virus)

Joseph McElroy, 16
(Invadiu o laboratério de
pesquisas nucleares dos EUA)

Kevin Mitnick

Cracker de 1970 a 1995 2
Consultor de Seguranga hoje 3 Prof. Marcos Monteiro



Objetivos

* Footprinting
Intervalo de enderecos do alvo
aquisicao de espaco de nomes
obtencao de diversos detalhes do alvo

* Varredura
avaliacao em massa do alvo
sServicos em escuta

* Enumeracao
contas validas
recursos compartilhados

* Ganho de acesso

. . . ’ 23
coleta de informacoes mais particulares
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Objetivos

* Escalacao de privilégios
obter controle total

* Varreduras furtivas
novamente, processo de captura de informacoes

* Encobrimento de rastros
ocultar fato dos administradores

* Backdoors
garantir acesso futuro

* Recusa de servigo

desabilitar o alvo \ 24
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Técnicas

* Footprinting
busca de cdodigo-fonte aberto
whois
interface web com o whois
transferéncia de zona DNS

* Varredura
varredura ping
varredura portas tcp/udp
deteccao de SO

* enumeracao
listagem de contas de usuarios
listagem de compartilhamento de arquivos

identificacao de aplicativos

25
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Técnicas

* Ganho de acesso
escuta de senha
captura de arquivos de senha
estouros de buffer

* Escalacao de privilegios
decifracao de senhas
exploracoes conhecidas

* Varreduras furtivas
procura de senhas em texto puro
avaliacao de relacoes de confianca

* Encobrimento de rastros
limpeza dos logs
ocultar ferramentas

26
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Técnicas

* Criacao de backdoors
criacao de contas falsas
iInfeccao de arquivos de inicializacao
servigcos de controle remoto

* Recusa de servico
inundacao de SYN
tecnicas ICMP
DDOS

2%
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Anatomia de um Ataque

28
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Antes de conseguir ele deve ter tentado...

rootéMM:~# tail /var/log/auth.log
Sep 3 00:48:47 MM sshd[12002]: pam winbind(sshd:auth): request wbcLogonUser failed: WB
C ERR AUTH ERROR, PAM error: PAM USER UNKNOWN (10), NTSTATUS: NT STATUS NO SUCH USER, E

rror message was: No such user
Sep 3 00:48:49 MM sshd[12002@3 Failed password for root from 192.168.222.1 pgPt 50126
ssh2

Sep 3 00:48:50 MM sshd[12002): pam winbind(sshd:auth): getting password (0x00000388)
Sep 3 00:48:50 MM sshd[12002): pam winbind(sshd:auth): pam get item returned a passwor
d

Sep 3 00:48:50 MM sshd[12002): pam winbind(sshd:auth): request wbcLogonUser failed: WB
C ERR AUTH ERROR, PAM error: PAM USER UNKNOWN (10), NTSTATUS: NT  STATUS NO SUCH USER, E
rror message was: No such user

Sep 3 00:48:53 MM sshd[12002& _Failed password for root from 192.168.222.1 pg

ssh2

Sep 3 00:48:53 MM sshd[1200

Sep 3 00:48:53 MM sshd[12002): PAN aliures; logname- uid=0 euid
=0 tty=ssh ruser= rhost=macbook-ai

Sep 3 00:48:56 MM sshd[12008: Accepted password for root from 192.168.222.1 p@t 5012

1 ssh2

Sep 3 00:48:56 MM sshd[12005): pam unix(sshd:session
(uid=0)
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O novo atacante

* Silenciosos

- Sem alarmes, sem vestigios

* Precisos
- Personalizacao, codigos especificos

- Tomam vantagem sobre fraquezas tecnologicas e
humanas...

31
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O que movimenta esse mercado?
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Problemas

Seguranca da Informacao

- Roubo/ furto de informacoes
- Roubo/ furto de identidades

Produtividade
- Navegacao improdutiva
- SPAM
- Sistemas desligados
- Muitos chamados de Help desk
Compliance
- Falha no atendimento de leis e
- normas
* Imagem e consumidor

- Referéncia da Marca
- Reputacao

a5
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Elo mais fraco!

34
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63% clicam em "Ok" sem pensar

* Psicologos da Universidade do Estado da Carolina do Norte
descobriram que usuarios de computadores tém dificuldades para
distinguir entre mensagens de alarmes falsos do Windows e as
reais.

* Em uma experiéncia que testou a reacao de 42 estudantes
universitarios usuarios de internet, revelou-se que quase dois
tercos deles (63%) clicariam em "Ok" sempre que vissem uma pop-
up de alerta, fossem falsas ou nao.

* "Muitas pessoas caem nesse tipo de ataque por nao reconhecer os
elementos visuais que diferenciam as janelas de alertas falsos das
reais", concluiram os pesquisadores.

- |IDG Now, 25 de setembro de 2008
36
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ENGENHARIA SOCIAL

Kevin Mitnick

Cracker de 1970 a 1995
Consultor de Seguranca hoje 37
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Na Internet
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problemas de acesso. A atualizagao & simples e rapida, basta entrar
no link abaixo e em seguida acessar sua conta, & apds completar
todos o5 dados que pedirao para efetuar uma atualizagao completa.

Para iniciar a atualizagao siga o caminho abaixo:

hittps:/finternetbanking.caixa.com.brfkfvmog2/in de_xtgrnmsa

Atengdo: Todos os usuarios devem se cadastrar e atualizar o
Cadastramento de Computadores. Caso a comegao ndo seja
realizada,
seu computador serd bloqueado e o desbloqueio 56 podera ser
realizado nas agencias da CAIXA.
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CAIXA Celular
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o \[E http://phudau.com/ /| VEE] I;’]V Google

Index of /

» Parent Directory
. ehteghg
¢ http-internetbanking.caixa.gov.br/ [}

o hitps-internetbanking.caixa.gov.br/
» internetbanking.caixa.gov.br/

Apache Server at phudau.com Port 80



(® @ phudau.com - phpshell - Mozilla Firefox I il ) =1 07:43 £ marcos [0

=]

I Gmail - CAIXA - Seguranga. ... * | https://mail....isp=inline&zw ¢ | [ phudau.com - phpshell # | L 404 Not Found ¥ | Correio :: Bem-vindo ao Ho... ¥ | 4 | ¥

# co9Shell v. 1.0 pre-release build #16 #§

Software: Apache. PHP/5.2.17

uname -a: Linux box304.bluehost.com 2.56.32-42.1.BHsmp #1 SMP Tue Jun 28 17:06:41 MDT 2011 xB6_64
uid=1412(kinghelp) gid=1410(kinghelp) groups=1410(kingheip)

Safe-mode:

/home2/fkinghelp/public_html/phudau.com/ f

Fres 1365.8 GB of 1833.41 GB (74.5%)

ﬁ A =+ m & % Encoder Tools Proc. FTP brute Sec. SQL PHP-code Update Feedback Selif remove Logout

Insideteam Corporation - 2010

Listing folder (1 files and 3 folders):

Size Modify Owner/Group
LINK 04.09.2011 20:48:38 kinghelp/kinghelp
LINK 04.09.2011 20:26:18 kinghelp/kinghelp
[ [http-internetbanking.caixa.gov.br] DIR 04.09.2011 20:50:37 kinghelp/kinghelp
. [https-internetbanking.caixa.gov.br] BIR 04.09.2011 20:50:41 kinghelp/kKinghelp
[ [internetbanking.caixa.gov.br] DIR 04.09.2011 20:50:32 kinghelp/kinghelp
elite.php 161.71 KB 04.09.2011 20:46:51 kinghelp/kinghelp

an

Acti

on
on
on
om
on
or

= I

| Selectall | | Unselectall | [With selected: i8] [ Confirm |

= Command execute ::

| ] B =]

:: Shadow's tricks :D ::

Useful Commands Kernel Info:
|i(amelversion - | Execute | Liz)uxhox304_bluehost.cmn2” Search
Warning. Kernel may be alerted using higher levels

1z Preddy's tricks :D ::

) Prof. Marcos Monteiro




~ Itau S/A <internetbanking@itau.com.br> 20:00 (Ha 3 horas)

- R
Filtrar mensagens semelhantes
Imprimir
Adicionar Itau S/A a lista de contatos
Excluir esta mensagem
Denunciar phishing

J 4 Responder

'I;ém de rnenlsagem truncado?
Traduzir mensagem
Marcar comao nao lida

Comunicamos aue o Ttad esta realizando a atualizacdo & correcdo da sua
for <microservicefgmail.com>

(version=TL8v1.2 cipher=ECDHEE-RSA-AES128-CCM-SHR256 bits=128/128);
Thu, 15 Jan 2015 15:00:50 -0800 (PST)
Received-SPF: fail (google.com: domain of internetbanking@itau.com.br does not designate 209.208.110.35 as permitted sender) client-ip=209.208.110.35;
Authentication-Results: mx.google.com;
spf=fail {google.com: domain of mtemathumngﬁztau.cm.br does not designate 209.208.110.35 as permitted sender) smtp.mail=internetbanking@itau.com.br;
dkim=temperror (no key for signature) header.i=g;
dmarc=fail (p=NONE dis=NONE) header.from=itau.com.br
Received: from [127.0.0.1] {port=59322 helo=bloc.digimnt.com. br}
by painel.cloudalive.com.br with esmtp {Exim 4.84)
(envelope-from <internetbankinglitau.com.br>)
id 1¥BLPG-0007I0-EZ
) for contatofmarcosmenteiro.com.br; Thu, 15 Jan 2015 20:00:50 -0300
BRIH—S_ignatn:e_: v=1; a=rsa-shal; c=relaxed/relaxed; s=adkl; d=itau.com.br;
h=Date:From:To:Subject:Reply-To:Message-ID:Mime-Version:Content-Type; i=internetbanking@itau.com.br;
bh=t6ylEmmrVaQxy5xHPy3KSj3FOEw=;
h-!'PGxi!JCzUPuZCExqu'IB'kupczaSJl3n+?tIBtaKaYkn¢;‘REQ‘GzQaYFE‘IZPESRQItpzSuﬁEJkI!wzzxs
YReWxaWkxLxDkQ9g50keXATdDDEXUISRT 1y £0£1b0egBRON /2P0 InbpDDrUPoVNpngETk9 3dz0cB
1dEtFaDLyq2Poa/zlLc=
DomainKey-Signature: a=rsa-shal; c=nofws; g=dns; s=adkl; d=itau.com.br;
‘b=NxBgcBinQrRIRXLal2wygTouVYLRRGST1i0Loxaudh0ZOPES2 htp/ IiVEpzCGl3o4nHSORIAi+idX
LPeFV1CZU46F 1eVsxrVI4EVw3ZgPFEEEINE 02022 JgbeAvwIOHI0evREET1uXgS0TVYVTBBIS0SEY
erZGA-!-PMKLIa'J‘wkHc--
'Hser-hgent- CodeIgniter
Date: Thu, 15 Jan 2015 21:00:46 -0200
From: "It.au s/a" -flnternetbankmqﬂs.tau. br>




Delivered-To: microservicefgmail.com
Received: by 10.216.52.193 with SMTP id e43cepl20080wec;
Thu, 4 Dec 2014 15:09:47 -0800 (PST)
X-Received: by 10.194.193.38 with SMTP id hlémrl19710174wijc.38.1417734587188;

el E-mail 3 — Remetente
Authentication-Results: mx.google.com;

spf=softfail (google.com: best guess record for domain of transitioning

apachefaccess3.thairegister.com does not designate <unknown> as permitted sender)
smtp.mail=apachefaccess3.thairegister.com rau a O

Received-SPF: softfail (gocgle.com: best guess record for domain of transitioning
apachefaccess3.thairegister.com does not designate <unknown> as permitted sender)
Message-ID: <54B0e9bb.523b7cla.1b54.ffffe56cMFETCHER ADDEDEgoogle.com>
Received: by 10.124.59.82 with POP3 id 118mf10309243wgh.21;

Thu, 04 Dec 2014 15:09:47 -0800 (PST)
X-Gmail-Fetch-Info: contato@marcosmonteiro.com.br 5 mail.marcosmonteiro.com.br 110
contatof@marcosmonteiro.com.br
Return-path: <apachefaccess3.thairegister.com>
Envelope-to: contato@marcosmonteiro.com.br
Delivery-date: Thu, 04 Dec 2014 19:56:22 -0300
Received: from [127.0.0.1] (port=42776 helo=access3.thairegister.com)

by painel.cloudalive.com.br with esmtp (Exim 4.84)

(envelope-from <apachefaccess3.thairegister.com>)

id 1XwiJt-0004mI-QC

for contatofmarcosmonteiro.com.br; Thu, 04 Dec 2014 19:56:22 -0300
Received: by access3.thairegister.com (Postfix, from userid 48)

id BE01419B133E; Fri, 5 Dec 2014 05:31:06 +0700 (ICT)
To: contatofmarcosmonteiro.com.br
Subject: contatofmarcosmonteirc.com.br - Seus pontos vencem hoje. Realize agora o resgate
e a troca de seus pontos pelos melhores premios nas melhores lojas. PROMO201427541
MIME-Versicn: 1.0
Date: Thu, 04 Dec 2014 15:09:47 -0800 (PST)
From: contatofmarcosmonteirc.com.br

Content-type: text/html; charset=iso-8859-1

From: Programa de Vantagens Cielo <fidelidadeli%47€programadepremiosdezembro.com.br>
Message-Id: <20141204223107.BE01419B133E8access3.thairegister.com>

O IP 10.216.52.193 enviou um e-mail utilizando o usuario
"apache@access3.thairegister.com"”, com certeza invadiram ou estao utilizando uma
vulnerabilidade do Plesk Panel do site http://www.thairegister.com. Como 0 usuario e
chamado de apache, deve haver algum script em PHP enviando e-mails, com isso
ele pode facilmente alterar o cabecalho da mensagem que sera entregue.

O possivel invasor pode ter conseguido acessar o painel por este link:
http'//acceSSB thairegister.com:8880/ e como vimos a pagina esta padrdao de

instalacdo, é bem possivel que o usuario e a senha esteja padrdo também
) me Marcos Monteiro
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Crime
e Lel 3.914/1941

"Art 1° Considera-se crime a infracao penal que a

lel comina pena de reclusao ou de detencao, quer
Isoladamente, guer alternativa ou

cumulativamente com a pena de multa..."

50
) Prof. Marcos Monteiro



E crime!

* ...usar a senha de outra pessoa também pode ser:

* Falsa Identidade (art.307 do Codigo Penal):

* Atribuir-se ou atribuir a terceiro falsa identidade
para obter vantagem, em proveito proprio ou
alheio, ou para causar dano a outrem:

* Pena - detencao, de trés meses a um ano, ou
multa, se o fato nao constitui elemento de crime
mais grave.

) Prof. Marcos Monteiro



Inicie Perfil Pagina de recados Amigos Enmunrdadas L teste o novo orkut!

membros (9)

odeio a Joana silva

Inicic = Comunidades = Pessoas = odeio 3 Joana gilva
descricao; COMU FEITA PRA QUEM ODEIA A
JOICE
idioma: Portugués {Brasil)
categona; Pessoas
dono: joana silva

bipo:  publica
odeio a Joana =
A privacidade do aberta para ndo-membros
(% membros) conteddao:
- lacal: rio de janeiro, ri, 222222, Brasil
R carticipar

criado em: 25 dejunho de 2007

ﬁ denunciar abuso
membros: 9

& ferum orkut "M Inicio Parfil Pagina de recados Amiges Comunidades ((CloEtRRil s
engustes - :
EVENnios 3 .

& merrbros eu odeio a vaca da Lara Regina

Inicio = Comunidades = Gutros = eu odeio & vaca da Lara Eeginag

descricdo: dispeitada, invejosa, gorenta, avarenta, mau amada,gorda,
asquernsa e ainda & feia, fejoada...fela e
enjoada...ahahhahahahhahah

idioma: Portugués (Brasil)

Grkut Sobre o orkut fcesse orku

eu odeio a vaca da

Lara Regina categoria: Outros

{23 membros) dono: vaca safada

@ particivar tipo: publica

I - Drwan:ldadrle do aberta para n3do-membros
contaido:

Bl Farum local: warao, goias, 740000, Erasil

[ enquetes crigdo em: & de junho de 2006

B eventos membros: 23

'ﬂ membircs



Ameaca (art. 147 do Codigo Penal):

* Ameacar alguem, por palavra, escrito ou gesto, ou
qualquer outro meio simbdlico, de causar-lhe mal

Injusto e grave: Pena - detencao, de um a seis meses,
ou multa.

Calunia (art. 138 do Codigo Penal):

e Caluniar alguém, imputando-lhe falsamente fato

definido como crime: Pena - detencéao, de seis meses a
dois anos, e multa.

e Difamacéo (art. 139 do Codigo Penal);

e Difamar alguém, imputando-lhe fato ofensivo a sua

reputacao: Pena - detencao, de trés meses a um ano,
e multa.

e Injdria (art. 140 do Codigo Penal):

 Injuriar alguem, ofendendo-lhe a dignidade ou o

decoro: Pena - detencao, de um a seis meses, ou
multa.

) Prof. Marcos Monteiro



e Quem aqui a mamae disse:

;) Prof. Marcos Monteiro



... @ “ndo dé CTRL+C e CTRL+V no contetido alheio” ?

Art. 184, Cé£2n0|

Violar direifos de autor e 0S
que lhe sdo conexos.
Pena:

detencdo, de 3 (trés) meses
" a1 (um) ano, ou multa

. (SEM LUCRO)

reclusdo, de 2 (dois) a 4
(quatro) anos, e multa.

(COM LUCRO)

e e

Art. 29, Lel 9&8

Depende de auforizagao
prévia e expressa do autor
a utilizacdo da obra, por
quaisquer modalidades, tais

~ como:
[ Gsen
. VI - a distribuigdo, quando

ndo intrinseca ao contrato
firmado firmado pelo autor
com terceiros para uso ou
exploragdo da obra.

——



...até fofoca pode ser crime!

« Art. 154 do Cdodigo Penal - Decreto Lei 2848/40
* Revelar alguém, sem justa causa, segredo, de que tem
ciéncia em razao de funcao, ministério, oficio ou profissao,
e cuja revelacao possa produzir dano a outrem:
* Pena - detencao, de trés meses a um ano, ou multa.

) Prof. Marcos Monteiro



Caso
Carolina Dieckmnn

) Prof. Marcos Monteiro



“Lel Carolina Dieckmann" (PL 35/2012)
Lel N° 12.737, de 30 de Novembro de 2012

* Art. 10 Esta Lei dispOe sobre a tipificagao criminal de
delitos informaticos e da outras providéncias.

e Art. 20 O Decreto-Lei no 2.848, de 7 de dezembro de
1940 - Cddigo Penal, fica acrescido dos seguintes
arts. 154-A e 154-B:

) Prof. Marcos Monteiro



“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou
nao a rede de computadores, mediante violacao indevida de
mecanismo de segurangca € com o fim de obter, adulterar ou
destruir dados ou informacdes sem autorizacao expressa ou tacita

do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita:

Pena - detencao, de 3 (trés) meses a 1 (um) ano, e mults

) Prof. Marcos Monteiro


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a

§ 1o Na mesma pena incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o
intuito de permitir a pratica da conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um tergo se da invasao
resulta prejuizo econdémico.

§ 3o Se da invasao resultar a obtencido de conteudo de
comunicacgbes eletrOnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o
controle remoto nao autorizado do dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta nao constitui crime mais grave.

) Prof. Marcos Monteiro



§ 40 Na hipotese do § 30, aumenta-se a pena de um a dois tercos
se houver divulgacao, comercializagao ou transmissao a terceiro, a
qualquer titulo, dos dados ou informacoes obtidos.

§ 50 Aumenta-se a pena de um terco a metade se o crime for
praticado contra:

| - Presidente da Republica, governadores e prefeitos; Presidente
do Supremo Tribunal Federal; Presidente da Camara dos
Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou dirigente maximo da administracao direta e indireta
federal, estadual, municipal ou do Distrito Federal.”

) Prof. Marcos Monteiro



“Acao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se
procede mediante representacao, salvo se o crime € cometido
contra a administracao publica direta ou indireta de qualquer dos
Poderes da Unido, Estados, Distrito Federal ou Municipios ou
contra empresas concessionarias de servigos publicos.”

) Prof. Marcos Monteiro


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b

Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegrafico
ou telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detencao, de um a trés anos, e multa.

-

)

—

\ 4

) Prof. Marcos Monteiro




Saint Petarsburg, Russia 7722114440  Saint Louls, United States

Folsom, United States 199.33.127.219  Madrid, Spain

Passa a vigorar a seguinte redacdo: Art. 266
“Interrupcao ou perturbacao de servico telegrafico, telefénico,
informatico, telematico ou de informacao de utilidade publica

Aplicam-se as penas em dobro se o crime € cometido por ocasiao de
calamidade publica

"ﬁ“'l‘?ll'lh‘i 1 II-
L R K | G 3 a-

) Prof. Marcos Monteiro



Art. 298 - Falsificar, no todo ou em parte, documento particular ou
alterar documento particular verdadeiro:

Pena - reclusao, de um a cinco anos, e multa.

Equipara-se a documento particular o cartdo de crédito ou débito

) Prof. Marcos Monteiro



 Dos 23 artigos da lei Azeredo, 17 foram removidos;

 Na pratica, a Lei Dieckmann restaura varios artigos que a Lei
Azeredo perdeu, mas sem as *polémicas do passado.

* Um diferencial ficou no Art. 4°da Lei Azeredo (LEI N° 12.735, DE
30 DE NOVEMBRO DE 2012)
« Os oOrgaos da policia judiciaria estruturarao, nos termos de
regulamento, setores e equipes especializadas no combate
a acao delituosa em rede de computadores, dispositivo de
comunicacao ou sistema informatizado.

) Prof. Marcos Monteiro



E as polémicas foram parar no...

MARCO
CIVIL

DA INTERNET

publicada no Diario Oficial da Uniao de 24/04/2014
Estabelece principios, garantias, direifos e deveres para o uso
da Internet no Brasil.

) Prof. Marcos Monteiro



 Guarda de registros de conexao e de acesso
* Provedores de conexao a internet deverao manter
armazenados pelo periodo de um ano, sob sigilo,
em ambiente controlado e de seguranca, conforme
regulamento a ser editado, 0s registros de conexao
de seus usuarios;

* Conjunto de informacoes referentes a data e hora
de Inicio e termino de uma conexao a internet, sua
duracao e o endereco IP utllizado pelo terminal
para o envio e recebimento de pacotes de dados

a
a



» Guarda de registros de Aplicativos de Internet S
* Provedores de aplicacOes de internet deverao
manter armazenados pelo periodo de seis
meses, sob sigilo, em ambiente controlado e de
seguranca, conforme regulamento a ser editado, _.
0S respectivos registros de acesso a aplicacOes Ly &
de internet; |

 Conjunto de informacbes referentes a data e
hora de uso de uma determinada aplicacao de
Internet a partir de um determinado endereco IP.

o )
i /]
'p

) Prof. Marcos Monteiro



Os referidos prazos de preservacao dos
registros poderao ser estendidos mediante
requerimento cautelar de autoridade policial

ou administrativa ou do Ministério Publico
(artigo 13).

) Prof. Marcos Monteiro



Pedofilia

e Pedofilia € o desvio sexual caracterizado pela
atracao por criancas, com 0S quais 0sS
portadores dao vazao ao erotismo pela pratica
de obscenidades ou de atos libidinosos"

- (Croce, 1995).

Imagens como esta, de Martin Van &2 71

Maele, 1905, procuram ilustrar o :
distarbio pedofilo. ) Prof. Marcos Monteiro



Pedofilia

O termo "crime de pedofilia" é frequentemente
utilizado de forma equivocada pelos meios de
comunicacao. A lel brasileira nao possui o tipo
penal "pedofilia". A pedofilila, como contato
sexual entre criancas e adultos, se engquadra
juridicamente no crime de estupro de
vulneravel (art. 217-A do Codigo Penal) com
pena de oito a quinze anos de reclusao e
considerados crimes hediondos. Os meios de
comunicacao de forma insistente Invocam
como verdade a equiparacao de uma condicao
psicologica com um ato criminoso.

72
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Pornografia infantil

Pornografia infantil € crime no Brasil, passivel de pena de
prisao de dois a seis anos e multa. Artigo 241, do Estatuto
da Crianca e do Adolescente (Lei n° 8.069/90): Apresentar,
produzir, vender, fornecer, divulgar ou publicar, por qualquer
meio de comunicacao, inclusive rede mundial de
computadores (internet), fotografias ou imagens com
pornografia ou cenas de sexo explicito envolvendo crianca ou
adolescente.

— Pena pode chegar a seis anos de cadeia mais multa;

Em novembro de 2003, a abrangéncia da lei aumentou, para
incluir também a divulgacao de links para enderecos
contendo pornografia infantil como crime de igual gravidade.

O Ministerio Publico do pais mantem parceria com a ONG
SaferNet que recebe denuncias de crimes contra os Direitos
Humanos na Internet e mantém o sitio SaferNet, que visa a
denuncia anbnima de casos suspeitos de pornografia infantil

na internet. 73
) Prof. Marcos Monteiro



Na empresa, Privacidade?

A empresa tém a propriedade da estacao de
trabalho, do acesso a Internet e do e-mall
corporativo
(seunome@nomedaempresa.com.br). Lhe é
assegurado o direito a propriedade, pelo artigo
50, da Constituicao Federal, no inciso XXII: “é
garantido o direito de propriedade”.

74
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Na empresa, Privacidade?

A empresa tem o direito de proteger seu
patrimonio, ainda, pelo Cdadigo Civil, artigo
1.228: “o proprietario tem a faculdade de usar,
gozar e dispor da coisa, e o direito de reave-la
do poder de guem quer que Injustamente a
possua ou detenha” — o0 que quer dizer gue,
além de adquirir o bem, o individuo pode fazer

O Jue quiser com o que tem e de reaver o que
Ihe for tirado.

75
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Na empresa, Privacidade?

O Tribunal Superior do Trabalho, em decisao
(TST - AIRR 613/2000), determinou que O
empregador tem o direito de monitorar os e-
mails corporativos e 0 acesso a internet por
parte de seus empregados, entendendo, em
suma, que a empresa € a proprietaria dos
Instrumentos de trabalho utilizados para o
acesso e de que o ambiente de trabalho nao é
um ambiente com expectativa de privacidade.

76
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"Desidia

« E a ociosiC
desleixo. Constitul justa causa para rescisao
do contrato de trabalho pelo empregador. A
desidia, portanto, é falta de diligéncia do
empregado em relacao a execucao dos
servicos que |lhe estdo afetos. E
caracterizada pela negligéncia, impericia ou
imprudéncia. Nota-se que a desidia nao se
confunde com o dolo (vontade de causar o
dano).

ade, Indoléncia, preguica,

— Fundamentacao:

e Artigo 7°, inciso I, da Constituicao Federal
e Artigo 482, alinea “e”, da Consolidacéo das Leis do L
Trabalho ) Prof. Marcos Monteiro



%
Esquema Extrajudicial : Judicial s

" Investigagio
extrajudicial

* Equipe interna
* Profissional externo

» Empresa externa

~
~
~
~
~
~
. S

Acao Judicial

* Perito Oficial
* Assistente Técnico

Do |

Ministério Publico \

s -
' Inquérito Policial

\

L Policia Judiciaria

N (civil ou federal) ’ Investlgador

* Perito Criminal
. * Médico legista

i =

78
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* Comissao de sindicancia
* Corregedoria

|
[ |
|
|
|
|
1
|
|
2




Fases de um processo de Investigacao

Midias ey Dad0S s  INfOrMACORS mep EvidEncias

Coleta

Jsolar a area

LColetar a5 evideéncias
Garantir a integridade
s|dentific ar equipamentos
sEmbalar evidéncias

«Etiquetar evidencias
+Cadeia de Custodia

elertificar
Extrair
Filtrar
Documentar

.1 Resultados
el )

Jelentificar [ pessoas, ‘Redigir laudo

locais e eventos) «Anexar evidéncias e
«Comelacionar [ pessoas, demais documentos
locais e eventos)

Reconstruir a cena
Documentar

79
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Probabilidade

* A probabilidade € a chance de uma falha de
seguranca ocorrer levando-se em conta o grau
das vulnerabilidades presentes nos ativos que
sustentam o negocio € o0 grau das ameacas
gque possam explorar estas vulnerabilidades.

80
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Impacto

* O impacto de um incidente sao as potenciais
consequéncias que este incidente possa
causar ao negocio da organizagao.

81
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RISCO

* Orisco e a relagao entre a probabilidade e o
Impacto. E a base para a identificacao dos
pontos que demandam por investimentos em
seguranca da informacao.

RISCO=IMPACTO*PROBABILIDADE

82
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Incidente de Seguranca da Informacao

* Quando uma ameaca explora vulnerabilidades de um ativo de
informacao, violando uma de suas caracteristicas de seguranca
(CID), temos o incidente de seguranca da informacao. Este
incidente tem uma chance de acontecer, € se acontecer gera
um determinado impacto ou prejuizo.

Negocio da organizacdo

_g({f;:unﬁr:l enciclida -:!é:}

_.In-u::rdeni'e de seguranca Informacdo ;4:;2: 5?{; Infegridade '“H
. : = & D onibiidade
| I Ativos de informacdo . Dispondbisdade
Ameacas 1_,‘;| Vulnerabilidades |
et
Il 1
i %
_o . B " s A
- - ~"  {Grau ==
{  Grauv ameaca i 3
s - E B - (‘--.'_'.{U”'l-E'H'_EbIIIdI:Idg_-P"”I
e __.%___— e @ e

- -'é:_-
PROBABILIDADE @ACTG 23
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Seguranca

As ameacas sao crescentes, e atualmente miram o fator humano

A seguranca pode ser estabelecida em diferentes niveis, com diversos
controles

A aplicacao de medidas de protecao deve ser feita de forma
responsavel, alinhada com o negdcio, mediante avaliagao de riscos

A documentacao é fundamental, e deve ser retransmitida ao usuario
para que ele saiba que a seguranca tambem depende dele

Parafraseando Bruce Schneier: “A seguranca nao € um produto, € um
processo’ 84
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Como implementar um sistema de seguranca

* Conhecer os conceitos sobre seguranca da
iInformacao nao significa hecessariamente
saber garantir esta seguranca. Muitos tém
experimentado esta sensacao quando
elaboram seus planos de seguranca e acabam
nao atingindo os resultados desejados.
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* Um gerente de seguranca da informacao de
verdade trabalha com fatos, com resultados de
analise e exames da organizacao em questao.

- A partir destes resultados ele estabelece um
conjunto de acoes coordenadas no sentido de
garantir a seguranca da informacao; um conjunto
de agoes, um conjunto de mecanismos integrados
entre si, de fato, um sistema de seguranca da
informacao.
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Como implementar um sistema de seguranca

* A implantacao de um
sistema de seguranca ’—_v,;f/ TS-ff&'fir j_ ~
da informacao nao ¢ TN
uma tarefa trivial.

e

* O modelo proposto

it

i)seg Q,uahdaQe }Efamlha . '*\l |r’" T w
\ ACT DO

) € 0 caminho —e T (PO

adequado superar este S

desafio. Este modelo é
baseado no conceito de

melhoria continua =
— Monitorar
(PDCA). : !'k (CHECK]

“\i %
_’/"I ]
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Como implementar um sistema de seguranca

* A primeira fase € de planejamento (PLAN). Nesta
fase, € definido o escopo € abrangéncia esperada para
o sistema de seguranca da informacao, e realizada a
analise de risco, e feito o planejamento para o
tratamento do risco.

Definigdo Analise Planejamento de
do escopo do risco tratamente do risco
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Como implementar um sistema de seguranca

* Escopo
— Nem sempre ¢ facil s T

implantar o sistema em e ORGANIZACAD ey
toda a organizagdo. Por ! X
isso, definir escopos / T | | -
sucessivamente maiores | .
talvez seja o caminho | T /
para se chegar ao obj etivo" = .
final: seguranga da -
informac¢do em toda a S
organizacao. v ...

\&“u "~ Escopo ampliado.

T~ Escopo fina
89
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Analise de risco

* Depois do escopo definido, € a hora de pensar
gue controles implementar.

- Para otimizar esta decisao € imprescindivel realizar
a analise de risco. Ela apontara para as prioridades
dentro do escopo.

- A analise deve ser feita considerando as seguintes
dimensoes: processos, tecnologica, ambiental, e
pessoas.
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Analise de risco

Tecnologia da

informacdo

rwosor
infermo

Blogueio
portas TCP

Firewall

 Conirole
de gcesso

oS0
exferno

J.,-',.I'E?_E“ﬂ DServidor de
- ) QYOS

Wirus

COMmeio
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de '
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Analise de risco
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Analise de risco

* tecnologias, ambientes e pessoas sao, de fato,
ativos de informacao; ou categorizacoes destes
ativos.

* As pessoas ocupam uma posicao central entre
estas categorias, pois sua importancia € maior
do que a das outras.

93
) Prof. Marcos Monteiro



O que fazer com o risco?

* Com o risco ja identificado, € importante decidir
o que fazer com ele.

* Epossivel:
- Evitar
- Controlar
- Transferir
- Aceitar

94
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Declaracao de aplicabilidade

Controle ltam da Okjetive Justificativa Prieridade da
15C analise de risco

Forurn ce seguranca da informacao 411 Aprovar ag acdes em seguranca EESHLTES
Caomite coordenadar de seguranca da 412 Contribuir com & implantacio das acoes A ] A
infarmacgan
Definigdo de responsahilidades sobre 413 Sarantr o campromet mento com a seguranca MEDIA,
SEOuranca da informagao
Autorizagan para aguisican o2 414 Sarantir o controle dos ativos de seguranca MEDIA
grocessadares de Informagao
Consultoria especializada em 415 MNio sera implementado. A Organizacan insestiul Detl Pl 1
seguranca da informagan efn recursos internos.
Cooperacan entre organizacies 414 Gestd0 o2 conhecimento sobre sequranca IGHNORADD
Fevlsin de sequranca o3 Inrormacan 417 Garantr a qualdade do sistema de sequranca o3 IGKNORADD
independarie informagao dz organizacio
Identifcacao de rsco do acesso de 4.2.1 Controlar as Infarmacdes que s20 acessacdas ALTA
terceirizados
Hequisitos de seguranca em 422 zarantir a seguran;a da informagao na relacao cotm ALTA
contratos de terceirizacio terceiros atraves da assinstura de contratos
REQUIstos de sEguranca em 4.3.1 Garantir a seguranga da informagao na relagao cam ALTA
contratos de oufsouting terceiros atraves da assinstura de contratos
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Implementando o sistema

* ApOs a etapa de planejamento, o proximo passo €
executar o planejado. Isto envolve o planejamento da
fase de implementacao, a execuc¢ao € o controle da
implementacao, € por fim, o encerramento da
implementacao.

Planejar a
implementagdo

Encerrar a

Implementar ; -
P implementacdo

Controlar a
implementacdo
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Monitorando o sistema de seguranca

O monitoramento ou controle
do sistema implica em avaliar
Sistematicamente se os
controles implementados
estao atendendo as
expectativas originais.Para
tanto, os processos ao lado
precisam ser executados
com regularidade.

registros

Realizar
reqgistros

Monitorar
controles

Realizar

" auditorias

L Reavaliar

HsCos

Reavaliar
sistema
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Controles de seguranca da
informacao

* A implementacao de um sistema de seguranca
da informacao se da pela instalacao de
controles especificos nas mais diversas areas
da organizacao, sempre pensando nas
dimensoes de processos, tecnologias,
ambientes e pessoas.
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Camadas de protecao: controles

A

\>$

Fisica Operagoes  Acesso Redes Basica Aplicacées Criptografia
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Seqguranca Fisica

Cercas/ portoes

Portas/ portarias
— Catracas
— Detectores de metais

— Crachas

Paredes/ janelas

— Sensores de invasao
Segurancas
CFTV

Sistema de climatizacao

Documentacao de
clementos de engenharia
civil/ elétrica/ hidraulica

Sistema de deteccao/
combate a incéndio

Compartimentalizacao de
ambientes

100
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Como acontece
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Como deveria acontecer
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Seguranca de Operacoes

* Controles e CSIRT (Computer Security

: Incident Response Team)
— Hardware e equipamentos

— Software
— Pessoal (Gestio de RH) * Mecanismos de controle
e verificacao

— Recuperacao de Desastres

°* Manejo de midia — Analises de

— Armazenamento vulnerabilidades/ testes
— Descarte de 1nvasao

* Mesas e quadros limpos peEbnialerde Jogs
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Seguranca de Operac;oes

104
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Controle de Acesso

Fisica Operacdes  Acesso
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Controle de Acesso

e Ambientes * (s mecanismos de
— Biometria autenticacao de usuarios
— Crachas dividem-se em tré€s categorias:
— baseados no conhecimento
e Sistemas * (o que se sabe) |
_ ACLs — baseados em propriedade
— Biometria, tokens, (0 duckgiger i .
smartcards, etc — baseados em caracteristicas
_ SSO * (o que se ¢)

— Servicos de autenticacao
AAA (ex. RADIUS)

106
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User Name:
Password:

Who are you?

What can you do?

How do we What has
manage all actually
of this...? happened?

e e
0
=

R

Rt

=
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Fraguezas das senhas

Pessoas podem escolher senhas fracas, faceis de adivinhar;

Quando escolhem (ou sao obrigadas a usar) senhas fortes,
escrevem em um papel de facil acesso;

As senhas podem ser compartilhadas de forma indevida;

Podem ser interceptadas, quando enviadas de forma
desprotegida;

Uma senha pode ser descoberta sem que o proprietario saiba;
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Seguranca de redes

. I"\,\\ II'-. } II". I"-.H

j ) \
\ \ i \
\ N 4 \
\f> AW

Fisica Operagdes  Acesso Redes

3
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Seguranca de redes

e Arquitetura e Geréncia de conteudo

— Segmentacao de rede — VPN criptografada

— DMZ — 802.1X

— Honey Nets e Extras

— Segregacao de servigos e — Redundancia de link

e e — Balanceamento de carga

e Controles

— Firewall

— IDS / IPS

— Controle de banda

110
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Objetivos da Seguranca de Redes

* Estabelecer protocolos seguros que garantam

- Confidencialidade (usando criptografia)
- Integridade (atraves de verificagcbes matematicas)

- Disponibilidade (introduzindo medidas que inibam ataques
de DoS)

* O ponto crucial para alcancar a confidencialidade e a
integridade é a autenticacao

- Acesso a sistemas devem ser permitidos somente a
usuarios autorizados
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Web Surfing

Email

Elementos de Seguranca de Perimetro

Internet
Conteludo

Rede

Spyware, Malware
+Navegacao indevida
‘Perda de dados
sigilosos

*Aplicagcdes nao
autorizadas (IM, P2P,
tunneling. etc.)

Firewall

VPN (@@ Seguranca de
IDS/IPS Redes

+ SPAM
* Phishing

* \Virus

@ Seqguranca de

Conteudo

. — ! o9 Rede corporativa
G E’g A L 12
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Topologia segura
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Arquitetura de Seguranca

/H\ A -
/ b
> / -
.-' a
/ J.-f iy
/ | 4 'j | #
f
A Se uram;a nativa dos
/ sistemas
[ |'I + RFCs de seguranca NSNS
| | - Classificacdo da Informacao NE\
'. |I - Homﬂlogacéo de produtos AV
\ |+ "Piorque n&o ter um sistema )
3 \ de seguranca, & ter e nao
N usar’
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-
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Fisica Operagtes  Acesso Redes Basica
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Arquitetura de Seguranca

A

!

/ Uso de metodologias de producao
f (SDLC)

r + Implantagdo de seguranca em

‘ desenvolvimento

| +  Mecanismos de Backup e Auditoria
' Politicas anti-malware

\ » Controle de licenciamento

\ o e ) S —y e
N —
\ SO\ O

Fisica Operagoes  Acesso Redes Basica Aplicactes
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Ultima linha de defesa

+  Protecao de dados
= Em repouso
=  Em transito
+ Seguranca de comunicacoes
= |P5ec
= SSL

= Camadas1e?

Fisica Operagdes  Acesso Redes Basica

nnnnnnnnnnnnnnnn
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Aplicacdes Criptografia
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Politica

A politica de
seguranca da h
informacgao (PSI) V%)
deve estar alinhada
com o0s objetivos de
negocio da OEREORSD
organizacao. |

Ela é estruturada em
diretrizes, normas e
procedimentos.

o -’ﬁ - R P N x.
(P1] [P2] (P3 P4] [P5 P6 | [P7
N \ j g xﬁ B (.—,f
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{ — . .
|.'1DE-'-T'=I_I:-I.'.IEE geras

s )

<

]
e

l':[fl L}j_eti-;cls e meta

Estobelecer o
matodo de . >
trabalho

Cirefrizes
. Flesponzahilidades

. Definicdes de registro de incidents |
Avaliar as
guestdss de
regocio, legais e
~ contratuais

. Freguéncia de revisgo |

f’j

-”/‘/ Definr confexfo Critérios de risco |
o —— —= esfrafegico  » -
Legislagao | e de risco Risco aceitavel |

| Reguiamento interno |
| Confratos y Construir
polifica
Aprovar a
politica

Divulgar o
poiifica

A elaboracao e
implantacao de uma
politica de seguranca €
sem si mesmo um projeto
a ser gerido.

Os passos essenciais sao
demonstrados na figura
ao lado.

O governo federal esta
obrigado por decrefo a
pOSsuir e respeitar uma
politica de seguranca,
conforme Decreto 3.505 de
13 de junho de 2000.
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Politica

A politica possui
caracteristicas, ou
fatores, internos e

externos, que precisam
ser respeitados por

objetiva

nendlidades

Ser

simples
Ser
consistente
Definir
metas
Definir

responsabilidades

ocasliao de sua

ACESSIVEL

CONHECIDA

elaboracao e

APROVADA

implantacao.

DINAMICA

FXEQUIVEL
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Sistema de Gestao de Seguranca
da Informacao
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5. Politica de Seguranca

* 5.1. Politica de Seguranca da Informacao
* 5.1.1 Documento da Politica
* 5.1.2 Analise Critica da Politica
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6. Organizando a Seguranca

6.1. Infra-estrutura de Seguranca

6.1.1 Comprometimento da Direcao

6.1.2 Coordenacao da Seguranca

6.1.3 Atribuicao de Responsabilidades

6.1.4 Processo Autorizacao de Recursos

6.1.5 Acordos de Confidencialidade

6.1.6 Contato com Autoridades

6.1.7 Contato com grupos especiais

6.1.8 Analise critica independente da seguranca da informacao
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6. Organizando a Seguranca

* 6.2 Partes Externas

* 6.2.1 ldentificando riscos relacionados com
partes externas

* 6.2.2 Identificando seguranca da informacao
com os clientes

* 6.2.3 Identificando seguranca da informacao
com os terceiros
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/. Gestao de Ativos

/.1 Responsabilidade pelos Ativos
7.1.1 Inventario dos Ativos

7.1.2 Proprietario dos Ativos

7.1.3 Uso aceitavel dos Ativos
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/. Gestao de Ativos

* 7.2 Classificacao da Informacao
* 7.2.1 Recomendacoes para classificacao
* 7.2.2 Rotulos e tratamento da informacao
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8. Seguranca dos Recursos
Humanos

* 8.1 Antes da Contratacao

* 8.1.1 Papeis e responsabilidades

* 8.1.2 Selecao

* 8.1.3 Termos e condi¢coes de contratacao
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8. Seguranca da Recursos
Humanos

* 8.2 Durante a Contratacao
* 8.2.1 Responsabilidade da Direcao

* 8.2.2 Conscientizacao, educacao e treinamento
em seguranca da informacao

* 8.2.3 Processo Disciplinar
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8. Seguranca da Recursos
Humanos

* 8.3. Encerramento ou mudanca da contratacao
* 8.3.1 Encerramento de Atividades

* 8.3.2 Devolucao de Ativos

* 8.3.3 Retirada de direitos de acesso

129
) Prof. Marcos Monteiro



9. Seguranca Fisica e do Ambiente

* 9.1. Areas Seguras

* 9.1.1 Perimetro de Seguranca Fisica

* 9.1.2 Controles de entrada fisica

* 9.1.3 Segurancga em escritorios, salas e instalagoes

* 9.1.4 Protecao contra ameacas externas € do meio
ambiente

* 9.1.5 Trabalhando em areas seguras

* 9.1.6 Acesso do publico, areas de entrega e de
carregamento
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9. Seguranca Fisica e do Ambiente

* 9.2. Seguranca de Equipamentos

9.2.1 Instalacao e protecao do equipamento
9.2.2 Utilidades
* 9.2.3 Seguranca do Cabeamento

* 9.2.4 Manutencao dos equipamentos

* 9.2.5 Seguranca de equipamentos fora das
dependéncias da organizacao

* 9.2.6 Reutilizacao e alienacao segura de equipamentos
* 9.2.7 Remocao de propriedade
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10. Gerenciamento das Operagoes
e Comunicacoes

10.1 Procedimentos e responsabilidade
operacionais

10.1.1 Documentacao dos procedimentos de
operacao

10.1.2 Gestao de mudancas
10.1.3 Segregacao de funcgoes

10.1.4 Separacao dos recursos de
desenvolvimento, teste e de producao
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10. Gerenciamento das Operagoes
e Comunicacoes

10.2. Gerenciamento de servicos terceirizados
10.2.1 Entrega de servigcos

10.2.2 Monitoramento e analise critica de
servicos terceirizados

10.2.3 Gerenciamento de mudancas para
servicos terceirizados
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10. Gerenciamento das Operagoes
e Comunicacoes

* 10.3 Planejamento e aceitacao dos sistemas
* 10.3.1 Gestao de capacidade
* 10.3.2 Aceitacao de sistemas
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10. Gerenciamento das Operagoes
e Comunicacoes

* 10.4. Protecao contra codigos maliciosos e
codigos moveis

* 10.4.1 Contro
* 10.4.2 Contro

es contra codigos maliciosos
es contra codigos moveis
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10. Gerenciamento das Operagoes
e Comunicacoes

10.5 Copias de seguranca
10.5.1 Copias de seguranca das informacgoes

10.6. Gerenciamento da seguranca em redes
10.6.1 Controles de redes
10.6.2 Seguranca dos servicos de rede
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10. Gerenciamento das Operagoes
e Comunicacoes

10.7. Manuseio de midias
10.7.1 Gerenciamento de midias removiveis
10.7.2 Descarte de midias

10.7.3 Procedimentos para tratamento de
informacao

10.7.4 Seguranca da documentacao dos
sistemas
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10. Gerenciamento das Operagoes
e Comunicacoes

10.8. Troca de informacoes

10.8.1 Politicas e procedimentos para troca de
iInformacoes

10.8.2. Acordos para a troca de informacoes
10.8.3 Midias em transito

10.8.4 Mensagens eletronicas

10.8.5 Sistemas de informacoes do negocio
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10. Gerenciamento das Operagoes
e Comunicacoes
10.9 Servicos de comercio eletronico
10.9.1 Comeércio eletronico
10.9.2 Transacoes on-line

10.9.3 Informacoes publicamente disponiveis
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10.

o O O O O O O

Gerenciamento das Operagoes
e Comunicacoes

.10 Monitoramento

.10.1 Registro de auditoria

.10.2 Monitoramento do uso do sistema

.10.3 Protecao das informacoes dos registros (logs)
.10.4 Registros (logs) de administrador e operador
.10.5 Regqistros (logs) de falhas

.10.6 Sincronizacao de relogios
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11. Controle de Acessos

11.1. Requisitos de Negocio para Controle de Acesso
11.1.1 Politica de controle de acesso

1.2. Gerenciamento de acesso do usuario
1.2.1 Registro de usuario

1.2.2 Gerenciamento de privilegios

1.2.3 Gerenciamento de senha do usuario

1.2.4 Analise critica dos direitos de acesso de
usuario
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11. Controle de Acessos

11.3 Responsabilidades dos Usuarios
11.3.1 Uso de senhas

11.3.2 Equipamentos de usuarios sem
monitoracao

11.3.3 Politica de mesa limpa e tela limpa
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11. Controle de Acessos

1.4. Controle de acesso a rede

1.4.1 Politica de uso dos servicos de rede

1.4.2 Autenticacao para conexao externa do usuario
1.4.3 ldentificacao de equipamento em redes

1.4.4 Protecao e configuracao de portas de
diagnodstico remotas

1.4.5 Segregacao de redes
1.4.6 Controle de conexao de rede

1.4.7 Controle de roteamento de redes
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11. Controle de Acessos

11.5 Controle de acesso ao sistemas operacional

11.5.1 Procedimentos seguros de entrada no sistema
(logon)

1.5.2 ldentificacao e autenticacao de usuario

1.5.3 Sistemas de gerenciamento de senha

1.5.4 Uso de utilitarios de sistema
11.5.5 Desconexao de terminal por inatividade

11.5.6 Limitacao de horario de conexao
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11. Controle de Acessos

1.6. Controle de acesso a aplicacao e a informacao
1.6.1 Restricao de acesso a informacao

1.6.2 Isolamento de sistemas sensiveis

1.7. Computacao movel e trabalho remoto
1.7.1 Computacao e comunicacao movel

1.7.2 Trabalho remoto
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12. Aquisicao, desenvolvimento e manutencao de
sistemas de informacao

* 12.1. Requisitos de seguranca de sistemas de
informacao

* 12.1.1 Analise e especificacao dos requisitos
de seguranca
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12. Aquisicao, desenvolvimento e manutencao de
sistemas de informacao

* 12.2. Processamento correto nas aplicagoes
* 12.2.1 Validacao dos dados de entrada

* 12.2.2 Controle do processamento interno

* 12.2.3 Integridade de mensagens

* 12.2.4 Validacao de dados de saida
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12. Aquisicao, desenvolvimento e manutencao de
sistemas de informacao

* 12.3. Controles Criptograficos
* 12.3.1 Politica de uso de controles criptograficos

e 12.3.2 Gerenciamento de chaves

* 12.4. Seguranca dos arquivos do sistema
* 12.4.1 Controle de software operacional
* 12.4.2 Protecao dos dados para teste de sistema

* 12.4.3 Controle de acesso ao codigo-fonte de
programa
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12. Aquisicao, desenvolvimento e manutencao de
sistemas de informacao

* 12.5. Seguranca em processos de desenvolvimento e
de suporte

* 12.5.1 Procedimentos para controle de mudancas

* 12.5.2 Analise critica técnica das aplicacoes apos
mudancas no sistema operacional

* 12.5.3 Restricoes sobre mudancas em pacotes de
software

12.5.4 Vazamento de informacoes

12.5.5 Desenvolvimento terceirizado de software
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12. Aquisicao, desenvolvimento e manutencao de
sistemas de informacao

e 12.6. Gestao de vulnerabilidades técnicas
* 12.6.1 Controle de vulnerabilidades téecnicas
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13. Gestao de Incidentes de
Seguranca da Informacao

* 13.1. Notificacao de fragilidades e eventos de
seguranca da informacao

* 13.1.1 Notificacao de eventos de seguranca da
informacao

* 13.1.2 Notificacao de fragilidades de seguranca
da informacao
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13. Gestao de Incidentes de
Seguranca da Informacao

13.2. Gestao de incidentes de seguranca da
informacao e melhorias

13.2.1 Responsabilidades e procedimentos

13.2.2 Aprendendo com os incidentes de
seguranca da informacao

13.2.3 Coleta de evidéncias
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14. Gestao da continuidade do negodcio

14.1 Aspectos da gestao da continuidade, relativos a
seguranca da informacao

14.1.1 Incluindo seguranca da informagao no processo de
gestao da continuidade de negocio

14.1.2 Continuidade de negocios e analise/avaliagao de
riscos

14.1.3 Desenvolvimento e implementacao de planos de
continuidade relativos a seguranca da informacao

14.1.4 Estrutura do plano de continuidade do negocio

14.1.5 Testes, manutencao e reavaliacao dos planos de
continuidade do negocio
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15. Conformidade

.1. Conformidade com requisitos legais
.1.1 lIdentificacao da legislacao vigente
.1.2 Direitos de propriedade intelectual
.1.3 Protecao de registros organizacionais

15.1.4 Protecao de dados e privacidade de

Informacoes pessoais

15.1.5 Prevencao de mau uso de recursos de
processamento da informacao

15.1.6 Regulamentacao de controles de criptografia
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15. Conformidade

* 15.2. Conformidade com normas € politicas de
seguranca da informacao e conformidade
tecnica

* 15.2.1 Conformidade com as politicas e
normas de segurancga da informacao

* 15.2.2 Verificacao da conformidade tecnica
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15. Conformidade

* 15.3 Consideracoes quanto a auditoria de
sistemas de informacao

* 15.3.1 Controles de auditoria de sistemas de
informacao

* 15.3.2 Protecao de ferramentas de auditoria de
sistemas de informacao
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Plano de Continuidade do
Negocio

BCP - Business Continuity Plan
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BCP

* E o desenvolvimento de planos de acéo e

estratégias para garantir que os servicos
essenciais sejam devidamente identificados e
preservados apos a ocorréncia de um desastre.

* O funcionamento de uma empresa deve-se a
duas variavels :

- Componentes;
- Processos;
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* Plano de continuidade do Negocio se divide em:

- Plano de Administracao de Crises

- Plano de Recuperacao de Desastres

- Plano de Continuidade Operacional
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Marcos Monteiro

http://www.marcosmonteiro.com.br
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